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Kort om rapporten

Halso- och sjukvardsnamnden upphandlar vard fran drygt

2 000 externa vardgivare. Det innebar att en betydande del
av sjukvarden bedrivs utanfor regionens organisation.
Namndens krav gallande informationssiakerhet regleras dar-
for i upphandlingen och i avtalsvillkor. Den systematiska
uppfoljningen av att villkoren foljs bor starkas sa att namn-
den far vetskap om hur val respektive vardgivare foljer av-
talskraven. Dessutom har naimnden da mojlighet att som
helhet bedoma eventuella sarbarheter och dairmed kunna
prioritera insatser.
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Revisorerna i revisorsgrupp II beslutade vid sitt mote den 2023-02-22 6verlamna
rapporten till hilso- och sjukvardsnimnden for yttrande senast 2023-05-31.

Revisorernas samlade bedomning ar att HSN:s arbete med framtagande av
kravspecifikationer och avtalsvillkor avseende informationssékerhet har starkts de
senaste dren. Daremot visar granskningen att det i praktiken inte sker nagon
systematisk uppfoljning av externa virdgivarens informationssékerhet. Det innebér
att naimnden inte har nagon kunskap om avtalskraven inom
informationssikerhetsomrédet foljs.

Revisorerna vill sirskilt ha svar pd hur hélso- och sjukvirdsndmnden avser att

o sikerstalla en dterkommande systematisk uppf6ljning av externa
vardgivares informationssiakerhet.

I 6vrigt hanvisar revisorerna till revisionskontorets kappa med bifogad
konsultrapport.

Paragrafen forklarades omedelbart justerad.
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1 Slutsatser och rekommendationer

Hilso- och sjukvardsnamnden upphandlar vard fran drygt 2 000 externa vardgivare.
Det innebar att en betydande del av sjukvarden i regionen bedrivs av externa vardgi-
vare utanfOr regionens organisation, som inte omfattas av regionens styrsystem nér
det giller informationssikerhet. Eftersom dessa vardgivare anvander vissa av region-
ens system och ar uppkopplade pé regionens nat riskerar brister i externa virdgi-
vares informationssidkerhetsarbete orsaka skada som kan paverka tillgdngen till vik-
tig information for hilso- och sjukvérden. Revisionen har darfor granskat om halso-
och sjukvardsndmnden sakerstaller en systematisk avtalsstyrning och uppf6ljning av
externa vardgivares informationsséakerhet.

Granskningen har, under ledning av revisionskontoret i Region Stockholm, genom-
forts av upphandlad konsult. Revisionen har nedan sammanfattat de slutsatser som
kan dras och lamnar rekommendationer med anledning av granskningen. Ansvarig

projektledare vid revisionskontoret har varit Max Eliasson. Konsultens iakttagelser

och bedomningar i sin helhet framgér i bilaga. Ansvarig konsult har varit Charlotte

Arnell vid PwC.

1.1 Kravstadllning

Det finns en dokumenterad process for kravstallning av bland annat informationssa-
kerhet vid upphandling av externa vardgivare. I alla underlag stélls kravet att vardgi-
varna ska f6lja lagar, forordningar och foreskrifter, de vid var tid gillande policys och
riktlinjer avseende informationssidkerhet som beslutas om av Region Stockholm, att
informationsskyddet ska dokumenteras samt att den informationen ska kunna delges
Region Stockholm pé begiran. I 6vrigt skiljer sig detaljeringsgraden &t mellan avtals-
omréaden och hur gamla avtalet ar.

Revisionen bedémer att nimndens arbete med framtagande av kravspecifikationer
och avtalsvillkor avseende informationssidkerhet har stiarkts de senaste aren. I de
dldre avtalen skulle det mer tydligt kunna framga vilka interna styrdokument som ar
obligatoriska och i vilken utstrackning som informationen pa vardgivarguiden.se ska
ses som bindande eller endast ar vigledande. De olika virdomradena som upphand-
las kan ha olika typer av risker som behover beaktas och dokumenteras. Revisionen
bedomer darfor att kravstillning, val av kriterier i kvalificering och utvardering samt
avtalsvillkor i storre utstrackning bor préglas av en riskbedomning avseende vilka
specifika informationssékerhetsrisker som behover hanteras inom olika typer av upp-
handlingar. Avtalen bor i sin tur mer tydligt specificera vilka informationsséakerhets-
krav som stills pa vardgivaren. Aktuella vardgivare behover ocksa i storre utstrack-
ning verifiera sitt informationssikerhetsarbete redan vid upphandling och innan av-
talstecknande.

Utifran digitalisering och omvéarldsutvecklingen ar informationssidkerhet idag en av-
gorande faktor, avseende bade sikerhet, fortroende och forméga till kontinuitet. Det
innebar att en vardgivare maste forsikra sig om att f6lja lagar och regler inom omra-
det och arbeta aktivt med utveckling och uppdatering for att hela tiden vara a jour
med omvirldsutveckling och forvantan fran bland annat patienter. Revisionen menar
darfor att avtalsvillkoren bor kompletteras med incitament for vardgivare att i storre
utstrackning arbeta med informationssikerhet som en del av deras formaga till siker
drift, kontinuitet och kvalitetsutveckling.



1.2 Uppfoljning

Revisionen har tidigare rekommenderat hilso- och sjukvirdsndmnden att skapa ruti-
ner for uppfoljning av informationssiakerhet gentemot externa vardgivare.! Den nu
genomforda granskningen visar att nimndens struktur for uppféljning av informat-
ionssidkerhet hos de externa vardgivarna har utvecklats de senaste &ren. Modellen in-
nebar att uppfoljning ska ske via en 6versiktlig enkit som planeras att implementeras
frén 2023.

Granskningen visar att det i praktiken inte sker nagon systematisk uppfoljning av ex-
terna vardgivarens informationssdkerhet. Det innebar att namnden inte har ndgon
kunskap om avtalskraven inom omrédet f6ljs. Uppfoljning av informationsséakerhet
ar heller inte ett riskomréde som ingér i nimndens internkontrollplan 2022. En viss
uppfoljning/kontroll sker om vrdgivarna ska anslutas till olika typer av tjénster eller
SLLnet2. Aven nér den nya uppfoljningsmodellen har implementerats behover denna
arliga uppfoljning kompletteras med en mer detaljerad uppfoljning av upphandlade
vardgivare.

Avsaknaden av en systematiskt och dokumenterad uppfoljning innebar ocksé att det
finns risk for att det saknas kunskap om regionens forméga till kontinuitet, som hel-
het (det vill sdga bade den egna driften, egna bolagen samt varden som utfors av ex-
terna vardgivare). Exempelvis innebér den laga graden av reell kontroll att det kan
vara svért att bedoma sarbarheter och darmed kunna prioritera insatser. Det dr ocksa
svért att bedoma om krav eller avtalsvillkor behover forandras utifrén nuvarande sta-
tus avseende vardgivarnas arbete med informationssiakerhet. Brister inom detta om-
réde kan betyda avsevirda fortroendeskador och kostnads6kningar for hélso- och
sjukvardsndmnden och darfor bor detta omréde ses som en kritisk del av tjansten
som upphandlas.

Revisionen bedémer att det fortfarande aterstar utvecklingsomraden for att namn-
den ska uppfylla kommunallagens krav om intern kontroll och fullmaktiges styrande
dokument for informationssakerhet3 nar det giller en systematisk uppf6ljning av le-
verantorer. Det ar positivt att arbetet med metoder f6r uppfoljning av informations-
sdkerhet hos de externa vardgivarna har intensifierats och utvecklats. Men revisionen
bedomer det ocksa som rimligt att det far annu hogre prioritet, och sker med en
hogre grad av angeldgenhet, utifran de risker som finns pa omradet. Tidigare lamnad
rekommendation till nAmnden kvarstar dirmed i avvaktan pa att den nya modellen
implementerats.

1.3 Rekommendationer

e Hilso- och sjukvardsndmnden bor sikerstilla en aterkommande systematisk
uppfoljning av externa vardgivares informationssikerhet.

e Ledningen bor inkludera uppfoljning géllande informationssidkerhet i den in-
terna kontrollplanen.

e Ledningen bor sikerstilla att kravstallning, val av kriterier i kvalificering och ut-
vardering samt avtalsvillkor i storre utstrackning préglas av en riskbedomning
avseende vilka specifika informationssiakerhetsrisker och vilka informationssa-
kerhetskrav som behover hanteras inom olika typer av upphandlingar.

! Rrsrapport 2018 Halso- och sjukvrdsndmnden

2 Fjarrnatet for datakommunikation mellan verksamheter i region Stockholm

3 Policy fér verksamhetsskydd (RS 2020-0147), Riktlinjer fér informationssékerhet (RS
2020-0148)
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Forkortningar och begrepp

GDPR Den allménna dataskyddsférordningen

HSN Halso- och sjukvardsnamnden i Region
Stockholm

HSF Halso- och sjukvardsforvaltningen i Region
Stockholm

HSL Halso- och sjukvardslag

IVO Inspektionen for vard och omsorg

LOU Lag om offentlig upphandling

LOV Lag om valfrihetssystem

SLLNET Region Stockholms kommunikationsnatverk

VBU Vardbestallarutskottet i HSN

Vardgivarguiden.se Hemsida med information material och
tjanster for alla vardgivare inom Region
Stockholm

Inledning

Bakgrund
Offentliga aktorer har ett av det svenska samhallets mest komplexa uppdrag, detta da

en stor del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade.
Brister i hantering av information vid detta uppdrag kan bland annat leda till skador i
verksamheterna, skador for enskilda och ett forsamrat fértroende for tjanster och
bakomliggande aktérer.

Halso- och sjukvardsnamnden (HSN) i Region Stockholm upphandlar vard fran drygt 2
000 externa vardgivare. Det innebar att en betydande del av sjukvarden i regionen
bedrivs utanfér regionens organisation. Vilket i sin tur innebar att den enda egentliga
styrningen av denna verksamhet som regionen kan utféra, ar genom att stalla ratt krav
vid upphandling, sakerstélla att dessa krav, tillsammans med dndamalsenliga villkor,
avtalas om med vinnande och godkanda leverantérer, darefter félja upp att avtalen foljs,
samt vid avvikelser vidta &ndamalsenliga atgarder.

Enligt Region Stockholms riktlinjert ska informationssakerhet och skyddskrav vara en
naturlig del av en upphandling. Regionens revisorer har identifierat en risk for att HSN
inte staller tydliga krav pa informationssékerhet i de avtal som tecknas med externa
vardgivare och att HSN inte i tillracklig omfattning féljer upp de krav som stalls.
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Det finns ett flertal olika lagstiftningar och foreskrifter som reglerar informationshantering
och -sé@kerhet inom halso- och sjukvard. | de flesta fall utgar regelverket dock fran
vardgivarens ansvar och skyldigheter i olika situationer. Det innebar att Region
Stockholm inte har ett eget, sjalvstandigt ansvar for att en kontrakterad vardgivare
uppfyller exempelvis dataskyddslagstiftning eller patientsakerhetslagstiftning.

Daremot har regionen ett uppféljnings- och kontrollansvar, exempelvis utifran
kommunallagens bestammelser. Man har aven ett ansvar som huvudman att kunna
erbjuda hélso- och sjukvard i enlighet med halso- och sjukvardslagen, vilket innebar
bade ett ansvar kopplat till kapacitet och formaga, samt kvalitet. For att kunna efterleva
de kraven &r avtalen de viktigaste verktygen som regionen har, och hur dessa ar skrivha
blir darmed avgdrande.

Varfor ar informationssékerhet viktigt?
Information ar i de flesta sammanhang mer eller mindre viktigt, och beroende pa

sammanhang och omstéandigheter kan den ha ett mycket hogt varde (ofta ar vardet
hogre om den innehaller personuppgifter). Information som delas med obehériga
personer, som andras av obehdriga eller som inte finns till hands nar den behdvs kan
innebéra stora negativa konsekvenser for bade en verksamhet och enskilda individer.
Informationssakerhet handlar om att skydda informationen, oavsett var den finns, pa ett
séatt sa att sddana konsekvenser inte uppstar.

Informationssékerhet kan ses som en uppsattning administrativa och tekniska
sakerhetsatgarder for att bevara informationens konfidentialitet, riktighet och
tillganglighet. Konfidentialitet betyder att informationen ar tillganglig endast for de
personer som har behorighet ta del av den. Riktighet betyder att innehallet i
informationen ska vara korrekt och inte kunna féréandras av obehdriga. Tillganglighet
betyder att informationen ska vara nabar nar den behévs. Vad som i detta fall konkret
utgor behdrighet, riktighet och tillganglighet styrs till storsta del av lagstiftning,
foreskrifter och praxis inom halso- och sjukvardsomradet.

Okad digitalisering innebar ocksa att s&rbarheter och hot kopplat till
informationssakerhet okar. Detta medfor krav pa okad medvetenhet bland
organisationer for att forsta vilken information som ar mest kritisk for att bland annat
uppratthalla verksamhetsprocesser och sakerstalla invanarnas fortroende. Samtliga
organisationer behover idag en formaga att kunna identifiera och skydda information,
samtidigt som de behdver kunna upptécka och hantera intraffade incidenter och
katastrofer.

Om man som organisation valjer att tillgangliggora information till en extern part, eller
mojliggora tillgang till exempelvis IT-system for en tredje part, behéver samma
medvetenhet genomsyra leverantdrsstyrning och -uppféljning. Annars ar risken att
leverantoren, exempelvis en vardgivare, blir en sarbarhet for den éverlamnande
organisationen.

Upphandling av vard
Region Stockholm &r ansvarig for att tillhandahalla sjukvard enligt HSL. Detta kan goras

genom egen regi i nagon form, eller upphandlade utférare. Upphandlingarna kan ske
genom LOU eller LOV.
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Oavsett om en upphandlande myndighet gor en upphandling enligt LOU eller inom ett
valfrihetssystem enligt LOV maste de krav och villkor som ska galla faststéllas och
annonseras. | en upphandling enligt LOU ska upphandlingsunderlaget annonseras i en
registrerad databas, och de leverantdrer som vill konkurrera om uppdraget maste lamna
ett anbud senast pa ett anvisat datum. Av upphandlingsunderlaget ska det ocksa
framga hur anbuden kommer att utvarderas och rangordnas. Den leverantér som lamnat
det mest formanliga anbudet vinner upphandlingen och tilldelas kontrakt.

| ett valfrinetssystem enligt LOV ska forfragningsunderlaget I6pande annonseras.
Kontrakt tecknas sedan kontinuerligt med leverantdrerna vartefter deras ansokningar
blir godkanda. Alla leverantdrer som lamnar in en ansdkan som uppfyller de krav och
villkor som framgar av upphandlingsunderlaget ska godkannas, skriva kontrakt och bli
leverantor i valfrinetssystemet. Den enskilde valjer sedan en leverantor av de som &r
anslutna till valfrihetssystemet.

Region Stockholm bedriver vard bade i egen regi, genom egna bolag och genom att
upphandla externa vardgivare enligt bade LOU och enligt LOV.

Syfte och revisionsfragor

Granskningen syftar till att bedoma om héalso-och sjukvardsnamnden sakerstéller en
andamalsenlig avtalsstyrning och uppféljning av externa vardgivares
informationssakerhet.

Bedomningen gors i huvudsak genom att nedanstaende fragestallningar undersoks.
Nedan beskrivs aven bakgrunden till fragorna och varfér de ar motiverade att
undersoka.

1. Har HSN identifierat vilka krav som behover stéllas pa externa vardgivare i
samband med upphandling, utifran ett legalt, sakerhetsmassigt och
affarsmassigt perspektiv?

Nar varor och tjanster inte produceras av den egna verksamheten, utan kops in fran
extern part styrs leveransen till storsta del av de villkor som finns i avtalet mellan
upphandlande myndighet och leverantdr. Avtalsvillkoren styrs i sin tur av
upphandlingsunderlaget och de krav och villkor som framgatt dar. Mojligheterna till
forandrade krav och villkor inom ramen for ingangna avtal ar relativt begransade, av
bade upphandlingsrattsliga och kommersiella skal. Detta innebar att det &r mycket
viktigt att redan vid utarbetandet av upphandlingsunderlaget satta krav och villkor pa
en andamalsenlig niva for att tjansten som sedan levereras lever upp till bade
obligatoriska krav och férvantningar.

Kraven som stélls vid upphandling behover sjalvklart tacka in flera omraden, men for
denna granskning fokuseras endast pa det legala, sakerhetsmassiga och
affarsmassiga perspektiven inom ramen for informationssakerhet.

Utifran ett legalt perspektiv behdver kraven innebéra att leveranttren foljer den
lagstiftning som finns pa omradet. Regionen behover ocksa tillforsakra sig mojlighet
att folja upp och kontrollera att leveranttren foljer lagstadgade krav, for att for egen
del kunna leva upp till obligatoriska krav.
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Utifran ett sékerhetsmassigt perspektiv behover formella sékerhetskrav inkluderas i
kravstallningen, bade de som stalls pa leverantéren som vardgivare, och de som
stalls pa regionen, som ska effektueras genom dess leverantorer. Avseende dessa
krav behover det ocksa sakerstallas att regionens IT-miljé och dess funktionalitet
samt interna regler och krav inte ventyras genom anslutning eller anvandning av
den upphandlade leverantoren.

Nar det galler det affarsméssiga perspektivet ar detta viktigt att beakta i
kravstallningen, for att skapa incitament till féljsamhet och basta mdjliga lI6sningar
avseende de direkta kraven avseende sakerhet. Avseende just informationssékerhet
ar detta extra viktigt eftersom utvecklingen, av bade tekniska majligheter, normer
och standarder samt externa hot gar snabbt. Det kan exempelvis handla om att
kravstalla pa kontinuerlig utveckling av sékerhetslosningar eller proaktiva atgarder
fran leverantoren.

Har HSN en andamalsenlig metod for att de identifierade kraven i punkt 1
sékerstalls genom hela upphandlingsprocessen?

Att kartlagga, formulera och prioritera behov och krav infor upphandling &r manga
ganger ett svart, komplext och omfattande arbete. Inte séllan &r en mangd personer
och funktioner involverade.

For att upphandlingarna ska bli framgangsrika over tid, behtvs darfor ett
systematiskt arbetssatt. Syftet med ett systematiskt arbetssatt ar bland annat att
sakra upp att alla nédvandiga krav finns med genom att alla relevanta funktioner
involveras i upphandlingen, att de beslutsfattare som ar ansvariga for upphandlingen
aven ges mdjlighet att ta ansvar for prioritering av krav (som i praktiken ofta innebar
en vardering av risker), att utvarderingsmodell och utvardering aterspeglar
prioriteringen mellan kraven, och att &ven uppféljningen av avtal och leverans tacker
in alla krav.

Ett annat viktigt syfte med ett systematiskt arbetssatt handlar om det organisatoriska
larandet, namligen att de erfarenheter och laranden som hela tiden sker, fangas upp
och tas med i nasta upphandling. Detta ar viktigt for att uppna ett kontinuerligt
utvecklingsarbete och dar forbattringar hela tiden genomfors.

Har HSN implementerat de identifierade kraven pa ett andamalsenligt och
effektivt sétt i avtalen med de upphandlade leverantorerna?

For att de krav som stéllts i upphandlingen ska kunna realiseras kravs effektiva
villkor. Med effektiva menas bland annat att villkoren ska skapa incitament for
folisamhet fran leverantorens sida, de ska skapa forutsattningar for att forandringar
och oférutsedda handelser (exempelvis forandringar i lagstiftning under avtalstidens
gang), de ska ge mdjlighet till en andamalsenlig grad av insyn och skapa
forutséattningar for rationella arbetssatt avseende uppféljning.

| begreppet ligger ocksa att villkoren ska vara skrivna pa ett satt som gor dem tydliga
och mojliga att forstd aven nagra ar efter att de skrivits. Avtalsvillkoren behover
ocksa innehalla effektiva sanktionsmojligheter, i det fall leverant6ren brister i
leverans eller utférande. Exempelvis behover avtalet innehalla sanktioner som utgor



tillrackligt starka incitament for leverantoren att folja avtalet, men samtidigt behover
sanktionerna vara enkla att administrera och inte leda till bland annat onddiga
prisokningar. Sanktionerna behdver ocksa vara praktiskt mojliga att tillampa, utifran
att regionen kan ha ett starkt beroende av den levererade tjansten

Foljer HSN upp att de avtalade kraven och villkoren féljs av leverantorerna pa
ett andamalsenligt satt?

Bade upphandlingskrav och avtalsvillkor &r teoretiska faktorer. For att leveransen
ska bli s& som forvantat behovs i de allra flesta fall uppfoljning av hur arbetet gar till,
och hur en leverans blev, i praktiken. Detta bor involvera olika typer av uppféljning,
bade den mer formella avtalsrevisionen, proaktiv uppféljning i form av exempelvis
tester, simulerade incidenter och liknande, samt uppf6ljning av leveranser i
efterhand.

Samtidigt behover uppfoljningen ske pa ett val avvagt satt for att spegla relationen
mellan risk och kostnaden for sjalva uppféljningen. Dessutom behéver sjalva
uppfoljningen utféras pa ett effektivt och rationellt satt, och inte "stéra” leverantoren
pa ett oproportionerligt satt.

Olika omraden behdover foljas upp pa olika satt. Nar det galler informationssakerhet
kan bland annat vara lampligt att félja upp genom exempelvis simulerade incidenter,
tester av olika slag, samt kontroll att leverantdren har olika typer av dokumentation
pa plats.

| det fall avvikelser upptacks, har HSN ett andamalsenligt satt att hantera
dessa avvikelser?

Att avvikelser sker och upptéacks ar egentligen inget konstigt i sig sjalvt, utan ar
nagot som i viss utstrackning behover kalkyleras med. Darfor ar det viktigt att
avvikelserna hanteras pa ett riskmedvetet och effektivt satt. Ett exempel ar att det
behover vara tydligt i avtalet vilka konsekvenser olika typer av avvikelser far.
Grunden for detta laggs redan under upphandlingsprocessen, nér regionen
formulerar avtalsvillkor.

Det ar ocksa viktigt att avvikelserna anvands pa ett vardeskapande satt, av bade
regionen och vardgivare, sa att det kan skapas ett larande som bada parter kan
anvanda sig av och forbattra sin verksamhet respektive leverans.

Utdver ovan angivna beskrivna granskning har det aven ingatt i PwC:s uppdrag att folja
upp den granskning av informationssakerhet hos externa vardgivare som
regionrevisionen genomforde 2018.

Beddmningsgrunder
Beddmningsgrunderna bildar underlag for de analyser och bedémningar som gjorts i

promemorian.

Kommunallag
Kommunallagen ger regionen mojlighet att lamna over utférandet av verksamhet som
man ar ansvarig for, till andra juridiska personer. Exempel pa en sadan &r en privat
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vardgivare. Nar ett 6verlamnande sker till en privat utférare maste dock den
overlamnande namnden kontrollera och félja upp den externa utforaren. Den
verksamhetsansvariga namnden har aven ett allmant ansvar att forsékra sig om att den
verksamhet som de ansvarar for foljer lagar och regler, oavsett om den utfors av
namnden sjalv eller ar éverlamnad till annan utforare.

Halso- och sjukvardslag

| lagstiftningen fortydligas att en region far sluta avtal med annan aktor att utféra halso-
och sjukvard. Dock har regionen kvar det yttersta ansvaret som huvudman. Det innebér
att man har det yttersta ansvaret for att regionens invanare kan erbjudas den héalso- och
sjukvard som de har ratt att fa enligt denna lagstiftning. Det innebar i sin tur, att det avtal
om utforande som tecknas, maste sakerstalla att regionens kapacitet och formaga att
leva upp till lagstiftningens krav inte forsamras.

Socialstyrelsens foreskrifter och allméanna rad om ledningssystem for
systematiskt kvalitetsarbete, SOSFS 2011:9

Foreskrifterna reglerar hur vardgivare ar skyldiga att systematiskt och fortlopande arbeta
med att utveckla och sdkra kvalitet och patientsakerhet. Bland annat beskrivs hur
ledningssystemet behover vara uppbyggt, vad det systematiska forbattringsarbetet
minst maste innehalla (bland annat riskanalyser och kontroll) och hur arbetet behover
dokumenteras.

Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling
av personuppgifter i halso- och sjukvarden, HSLF-FS 2016:40

| foreskrifterna regleras bland annat vad som ska galla allmant avseende en vardgivares
informationssakerhetsarbete (exempelvis ledning av informationssakerhetsarbete,
kontinuitetsarbete och sakerhetskopiering), atkomst till patientuppgifter, allmant om
hantering av personuppgifter och hur patientjournaler ska struktureras och tas hand om.

Lag och férordning om informationssakerhet fér samhallsviktiga och digitala
tjianster

Syftet med lagen och tillhérande férordning ar att sakerstalla en hdg gemensam niva pa
sakerhet i natverk och informationssystem, som samhallet ar beroende av for en trygg
och stabil funktionalitet. Alla branscher och sektorer traffas inte av regelverket, men just
halso- och sjukvard ar en av de som omfattas, och anledningen ar dess viktiga funktion i
samhallet.

Regelverket beskriver bland annat att "leverantorer av samhallsviktiga tjanster”, som
kan vara bade fran offentlig och privat sektor, ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete, att riskanalyser maste goéras och att bade
organisatoriska och tekniska atgarder maste vidtas for att uppratthalla séakerheten. Det
stélls aven krav pa hur incidenter maste hanteras och rapporteras.

Beprovad erfarenhet och branschkunskap

For vissa delar av fragorna, exempelvis hur avtalsvillkor ar utformade och om
uppfoljning ar andamalsenlig, gar det inte att hitta svaren pa fragorna i en lagregel eller
liknande. Bedomningarna ér i stallet grundade pa den erfarenhet och kunskap av
liknande verksamhet och fragestallningar, samt kunskap om vad som anses utgora
"best practice”, som konsulterna besitter.
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Avgransning

Granskningen omfattar upphandlingar av externa vardgivare, dar avtalen ar gallande vid
tidpunkten for granskningen. Eftersom fokuset for denna granskning har varit leverantdrsstyrning
och -uppféljning, har endast vardgivare som upphandlats pa 6ppna marknaden inkluderats. Det
innebar att den verksamhet som bedrivs i egen drift och genom regionens egna bolag inte &r
inkluderad i denna granskning. Inte heller ingar vardgivare verksamma enligt lag om
lakarvardsersattning eller lag om erséttning for fysioterapi, som &r verksamma i Region
Stockholm d& HSN inte reglerar dessa verksamheter.

Metod
Granskningen har genomférts genom att regionens styrande och stédjande (exempelvis

mallar och instruktioner) dokument granskas. Utdrag ur Avtalshandboken har erhallits
och hemsidan vardgivarguiden.se har studerats. Aven andra dokument har granskats
sasom beslutsunderlag och granskningsrapporter. Darefter har intervjuer hallits med
nagra berorda befattningar.

De intervjuade har beretts mdjlighet att sakgranska rapporten.

Utéver ovan har aven granskning av upphandlings-/LOV-underlag med tillhérande avtal
genomforts. De upphandlingar som valts ut for granskning ar

Upphandling nérakut innerstaden

Vardval barn- och ungdomsmedicinsk 6ppenvard

Vardval specialiserad hudsjukvard (tva upphandlingsunderlag/avtal, dels fran 2019,
dels fran 2022)

Ovan omraden har valts ut for att spegla olika typer av vardomraden, de vander sig
bade till storre och mindre vardgivare, samt att upphandlingarna ar genomférda i relativ
nartid for att spegla de aktuella arbetsmetoderna. Eftersom upphandlingsunderlag och
avtal ser likadana ut for alla vardgivare for respektive omrade, har inga sarskilda
vardgivares avtal granskats.

For forstaelsen anvands i denna rapport begreppet "LOV-upphandling” respektive "LOU-
upphandling” for att sarskilja de tva olika typerna av upphandling, &ven om de i sin
uppbyggnad och funktion skiljer sig en del at.

Tidigare granskningar och
rekommendationer

Tidigare granskning av Regionrevisionen
2018 granskade revisionen hur HSN hanterade informationssakerheten hos externa

vardgivare. Revisionen gjorde da bedomningen att krav gallande informationssakerhet
och personuppgifter var tydligt formulerade i avtal med externa vardgivare. Daremot
beddmde man att HSN inte genomférde nagon systematiserad och dokumenterad
uppfoljning for att sdkerstélla att kraven efterlevs.

Revisionen rekommenderade HSN att snarast skapa rutiner for uppfoljning av
informationssakerhet gentemot externa vardgivare.
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Extern granskning med anledning av 1177-incidenten
| borjan av 2019 blev det kant att inspelningar fran vissa samtal till 1177 Vardguiden pa

telefon blivit tillgangliga éver internet for obehdriga. Incidenten berodde pa en
felkonfigurerad lagringsenhet hos bolaget Medicall, en underleverantor till vardgivaren
MedHelp AB som i sin tur hade avtal med Region Stockholm om att utfora tjansten 1177
Vardguiden.

Med anledning av den allvarliga incidenten genomférde HSN en extern granskning av
informationssakerheten hos 1177 Vardguiden, samt om kraven i avtalet med Medhelp
AB och uppftliningen av avtalet varit &andamalsenliga. Den externa granskningen
syftade aven till att lamna rekommendationer till forbattringar, for att minimera risken att
motsvarande situation skulle kunna uppsta igen.

Beddmningen som gjordes i den externa granskningen var att HSN behovde utveckla
kravstallningen avseende informationssékerhet vid upphandling, samt att uppfdljningen
av icke funktionella krav, bland annat informationssakerhet, behtvde struktureras och
formaliseras. Man beddmde att de icke funktionella kraven utgick ifran ett generellt
perspektiv for att passa alla vardgivare, och inte i tillracklig utstrackning var anpassade
till den specifika vardsituationen och de risker som féljer. Nar det galler uppfoljningen
gjordes bedémningen att de icke funktionella kraven inte foljdes upp i proportion till
deras betydelse, och den var inte heller heltackande eller strukturerad avseende hur
vardgivaren hanterade information (exempelvis utifrdn perspektivet sakerhet).

Granskningsresultat

Kravstallning vid upphandling

Nuvarande arbetssatt avseende upphandlingsprocessen, fram till
avtalsuppfoéljning

Processen for att upphandla externa vardgivare finns beskriven i Avtalshandboken, som
finns pa regionens intranat. Handboken inférdes 2018 och genomgick en omfattande
revidering under hdsten 2022.

Processen inleds med en sa kallad strategisk analys dar det ingar att goéra en analys av
vardbehovet, en marknadsanalys och en analys av radande struktur (exempelvis rattslig
reglering, interna styrande dokument, omvarldsanalys och erfarenhetsinhamtning fran
nuvarande avtal). Arbetet leds och organiseras av HSF:s ledning och bereds bland
annat i styrgrupperna for avtalsprojekt som finns pa de tva bestéllaravdelningarna.
Analysen kan resultera i antingen beslut att inleda upphandling, eller att avsluta
avtalsomradet och darmed inte inleda upphandling. Avser beslutet upphandling enligt
LOV é&r beslutet delegerat till avtalsutskottet, och galler det upphandlingen enligt LOU
ska beslutet tas av HSN (om inte vardet understiger 50 miljoner kr, da delegeras
beslutet till halso- och sjukvardsdirektor).

Om det beslutas att inleda ny upphandling eller &ndra ett vardval, startas nésta steg i
processen; att skapa ett avtalsomradesprojekt. Konkret innebar det att
upphandlingsunderlaget skapas under denna fas. Enhetschef fér den ansvariga



upphandlande enheten formulerar projektdirektiv, tillsatter projektledare, identifierar vilka
kompetenser som behdovs i projektgruppen och tillsatter projektgrupp i samrad med
projektledare. Enligt Avtalshandboken ska juridisk kompetens, vid behov, avropas av
enhetschef. Handlar det om en LOU-upphandling ska aven upphandlare avropas.

Inom ramen for denna fas ska det interna natverket som kallas Noden involveras.
Néatverket, och ibland med hjélp av sarskilt tillsatt expertgrupp, ska sékerstélla att den
tankta avtalsstrukturen kan godkannas och ar majlig att hantera utifran regionens IT-
miljo, standarder och strukturer.

Projektplanen, som ar det férsta underlaget som skapas i denna fas, ska godkannas av
projektagare (enhetschef for upphandlande enhet), men i de fallen avsteg fran standard
behodver gdras, problem uppkommer, eller andra avvikelser sker, finns olika mojligheter
till eskalering. Vissa fragor av sarskild vikt, exempelvis strategiska fragestallningar, kan
eskaleras till VBU.

Nar projektplanen ar godkand foljer en process av intern och extern dialog och
samverkan for att fAnga erfarenheter kunskaper och forutsattningar, i syfte att
upphandlingen ska méta det behov som finns. Moment som kan ingd i denna fas ar
exempelvis omvarldsbevakning, intressentanalys, arbete med interna referens- och
expertgrupper (exempelvis informationssakerhet) och leverantorsdialog.

Nasta steg ar att skapa en uppdragsbeskrivning for upphandlingen, och i detta steg tas
kravspecifikationen foér upphandlingen fram. Olika typer av krav tas upp i
Avtalshandboken, exempelvis digitala formagor, lokaler och rapporteringskrav.

| detta skede skapas ocksa uppfoljningsplan och -villkor for kommande avtal.
Uppfoliningsplanen (det vill saga den planerade uppfdljningen) utgar i fran regionens
prioriteringsmodell for avtalsuppfdljning, dar olika avtal grupperas efter risk- och
komplexitetsniva. Grupptillhérigheten bestammer i sin tur omfattning och inriktning pa
uppfoljningen.

Efter detta ska avtalsdokument, ersattningsvillkor med mera skapas. Detta gors utifran
malldokument med kommentarer och instruktioner som kan anpassas for respektive
upphandling. Slutligen beskrivs @ven i Avtalshandboken hur férankring och faststéllande
av upphandlingsunderlaget gors. Processen skiljer sig beroende pa upphandling, men
exempelvis beskrivs olika typer av forankringsprocesser, hur man avgoér vem som ar
behorig beslutsfattare och hur arendeprocessen infor ett politiskt beslut gar till.

Nar upphandlingsunderlaget ar beslutat annonseras upphandlingsunderlaget. Beroende
pa om upphandlingen avser LOV eller LOU skiljer sig den fortsatta processen. En LOV-
upphandling innebar att vardgivare far ansoka om att bli ansluta till det aktuella
valfrihetssystemet, utifran de forutsattningar och villkor som annonserats.
Ansdkningarna provas gentemot de krav som angivits i underlaget, och processen
kommer att fortga pa det sattet sa lange valfrinetssystemet bestar och
upphandlingsunderlaget galler. | Avtalshandboken finns beskrivet hur ansékningar ska
bedomas generellt och hur beslutsprocessen ska ga till.

En LOU-upphandling innebar att anbud for att fa det annonserade kontraktet ska vara
inne fore ett visst datum. Darefter gors en kvalificering (det vill sdga en prévning av vilka
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anbud som uppfyller kraven att bli utvarderade och poangsatta) och utvardering utifran
de premisser som beskrivits i upphandlingsunderlaget, och beslut tas darefter om
vinnande anbud. Precis som for LOV-upphandlingar beskrivs det i Avtalshandboken hur
detta ska ga till, och stod for hur de olika momenten ska utféras ges.

N&r beslut om godk&nnande av LOV-ansokningar och tilldelningsbeslut enligt LOU ar
fattade (och vunnit laga kraft) behover driftstart planeras. Det gérs genom en méngd
olika kontroller och informationsinhamtningar, primart for att den nya vardgivaren ska
kunna ansluta till relevanta system och anslutningar. och for att informationsutbytet ska
kunna fungera som planerat.

For den har processen finns ett antal olika checklistor och kontroller som
avtalsansvariga pa regionen ska gora tillsammans med vardgivarna. | det fall det
uppstar problem med exempelvis en anslutning beskrivs i Avtalshandboken ett antal
olika typer av atgarder som kan vidtas for att I6sa problemen. | det fall en driftstart inte
kan ske inom sex manader fran planerad start anger Avtalshandboken att ett LOV-avtal
ska ségas upp, och for ett LOU-avtal ska det undersékas om avtalsbrott foreligger.

Revisionsfraga 1: Har HSN identifierat vilka krav som behover stéllas pa externa
vardgivare i samband med upphandling, utifran ett legalt, sakerhetsmassigt och
affarsmassigt perspektiv?

lakttagelser; Styrande dokument

Region Stockholms riktlinjer for informationssakerhet utgar fran internationell standard
avseende styrning och implementering av informationssakerhet (ISO 27000-serien).
Strukturen for styrdokumenten bestar av Region Stockholms policy for
verksamhetsskydd, Region Stockholms riktlinjer for informationssékerhet, eventuella
kompletterande lokala riktlinjer och anvisningar for Informationssakerhet.

Verksamhetsskyddspolicyn konkretiseras i tillhorande riktlinjer for omradena
informationssakerhet, sékerhet, séakerhetsskydd, krisberedskap samt civilt férsvar, och
kompletteras av Region Stockholms dvriga styrande dokument.

| riktlinjerna regleras bland annat leverantorsrelationer. Bland annat pekas ut att
regionens informationstillgangar maste ha samma skydd aven om de hanteras av en
leverantor. For att detta ska uppnas tydliggors pa ett dvergripande plan hur arbetet med
kravstallning, upprattande och férvaltning av avtal samt hur riskhantering av
leverantorsberoenden. Bland annat framgar att det infor varje upphandling ska goras en
analys av vilka krav som behdver stéllas, att upphandlande namnd ska félja upp
informationssakerheten samt att atgarder ska vidtas for att minska eventuella
konsekvenser i det fall en leverantdr inte kan fullfélja ett avtal.

| vagledningen Sakerstéllande av informationssakerhet vid upphandling och avrop ges
mer detaljerade rad kring bland annat analys infor upphandling, avtalsskrivning och
ansvar for uppfoljining under avtalets I6ptid. Vagledning till riktlinjer for
informationssakerhet ger ocksa mer detaljerade rad. Vidare finns dven Vagledning for
riskhantering informationssakerhet som syftar till att beskriva ett arbetssatt for hur
informationssakerhetsrisker kan bedémas och hur riskreducerande atgarder kan
hanteras.

11



Véagledningen Region Stockholms Compliance-process for informationssakerhet syftar
till att stddja ndmnder och bolag att verka i enlighet med géllande policy och riktlinjer for
informationssakerhet. Genom att tillampa compliance-processen kan avvikelser och
brister upptackas i ett tidigt skede och den faktiska informationssakerheten i Region
Stockholms verksamheter och IT-miljoer forbattras.

Det senast tillkomna styrdokumentet &r vagledningen for systematiskt arbete med
informationssdkerhet. Vagledningen syftar till att ge en enhetlig bild av hur
informationssakerhetssamordnarna vid Region Stockholms ndamnder och bolag ska
arbeta for att bedriva ett systematiskt informationssakerhetsarbete. Malgruppen for
vagledningen ar informationssékerhetssamordnarna vid respektive namnd och bolag i
Region Stockholm. Slutligen finns &ven Vagledning: Hjélp verksamheten att hantera
information sékert och starka sakerhetskulturen.

lakttagelser; Intervjuer

De intervjuade beskriver att de i stor utstrackning foljer de dokumentmallar som finns
och den process som beskrivs i Avtalshandboken. De litar pa att mallarna ar avstamda
med specialister och det ar séllan det forekommer specifika diskussioner om krav
avseende informationssakerhet infor upphandling. Arbetssattet innebéar dock att
avtalsansvariga i praktiken avgér nar en mall &r lamplig att anvanda fullt ut, eller
formuleringar i en mall, och nér det behdver géras avvikelser eller anpassningar.

Detta uttrycker man under intervjuerna att man anser utgéra en viss brist, eftersom de
avtalsansvariga inte anser sig ha tillracklig kompetens for den typen av avvagningar,
utan skulle behéva mer stdd av specialister. Det beskrivs att specialistkompetens i form
av informationssakerhetsspecialister eller jurister relativt séllan deltar i arbetet med att ta
fram upphandlingsunderlag.

lakttagelser; Upphandlingsunderlag

Upphandlingsunderlagen som granskats ar fran olika tidsperioder. Vardval specialiserad
hudsjukvard har underlag fran 2019 och maj 2022, upphandlingen av narakut
innerstaden ar frdn 2019 och vardval barn- och ungdomsmedicin har ett underlag fran
juni 2022. | alla underlagen stélls kravet att vardgivarna ska folja lagar, férordningar och
foreskrifter, de vid var tid géallande policies och riktlinjer avseende informationssékerhet
som beslutas om av Region Stockholm, att informationsskyddet ska dokumenteras samt
att den informationen ska kunna delges Region Stockholm pa begaran.

| 6vrigt skiljer sig underlagen lite at avseende kravniva. Exempelvis ar kravstallningen
for vardval specialiserad hudsjukvard fran maj 2022 tamligen summarisk och hanvisar
endast till att regionens styrande dokument pa omradet ska foljas, samt att
informationsskyddet ska dokumenteras och kunna uppvisas pa begaran. Underlaget for
barn- och ungdomsmedicin, fran juni 2022, har en betydligt mer fyllig kravbeskrivning.
Exempelvis beskrivs att vardgivaren behover ha robusta och sakra informationssystem,
ett ledningssystem for informationssakerhet ska finnas och en rutin for att kunna
identifiera informationssakerhetsrelaterade risker ska finnas pa plats.

| samtliga underlag framgar att vardgivaren har ratt att bli ansluten till regionens
gemensamma kommunikationsnatverk, SLLNET. Det framgar daremot inte vilka krav
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som stélls pa vardgivaren for att ansluta. Dessa framgar indirekt och pa en oversiktlig
niva genom att de framgar av Riktlinjer for informationssakerhet, vilka vardgivaren ar
skyldig att folja.

Beddmning

PwC bedomer att regionens styrdokument i allt vasentligt har det innehallet som kravs
utifrédn regelverk och praxis. Eftersom regionens egna styrande dokument utgor den
huvudsakliga delen av kraven avseende informationssakerhet gér PwC beddmningen
att regionen utifran ett dversiktligt perspektiv staller andamalsenliga krav.

Dock ar det inte helt tydligt, eller konsekvent uttryckt i de olika avtalen, om det ar de
dvergripande styrdokumenten som utgor krav gentemot vardgivarna, eller om det ar
samtliga styrande dokument. Pa vardgivarguiden.se finns dessutom ytterligare styrande
dokument (exempelvis HSF:s Informationssakerhetsanvisningar for vardgivare som
ansluter mot Region Stockholms natverk (SLLNET)). Det ar uppenbart att dokumenten
pa vardgivarguiden &r avsedda att vara styrande gentemot vardgivarna, men det ar
tveksamt om de krav som uttrycks dar i alla lagen kan sagas utgéra bindande krav och
avtalsvillkor gentemot vardgivarna.

| avtalet for vardval barn- och ungdomsmedicin finns ett avsevart fortydligande
avseende fragan om vilka styrande dokument vardgivaren ar bunden av. | det avtalet
hanvisas till att all information och alla anvisningar som finns pa vardgivarguiden.se
utgor krav och villkor som ar en del av avtalet. Skillnaden i avtalsskrivning innebar en
relativt stor forbattring avseende vilken mojlighet regionen har att genomdriva
exempelvis sanktioner kopplat till brister i efterlevnad av andra styrande dokument
férutom de som explicit ndmns i avtalen.

Nar det galler momenten kvalificering och utvardering, kan vi dock inte se att kraven
fran styrdokumenten finns med. Kvalificering och utvardering utgar i huvudsak fran
ekonomisk stabilitet, laglydighet, formaga att bedriva den aktuella varden och
kvalitetsaspekter pd densamma. Kraven avseende informationssakerhet formuleras
genom avtalsvillkor. Dessa blir ett indirekt “krav” i och med att godkdnnande av
avtalsvillkoren ar en férutsattning for att kunna lamna anbud/ansdkan.

Tillvagagangssattet innebar dock att en potentiell vardgivares formaga att folja de
aktuella styrdokumenten, om vardgivaren ar inférstadd med vad kraven konkret innebar
samt hur de tillampas i eventuell befintlig verksamhet (alternativt hur de planeras att
tillampas), aldrig egentligen provas innan tilldelningsbeslut/godkénnande och darefter
avtalsskrivande. Vilket i sin tur innebar att de krav avseende informationssakerhet, som i
teorin stalls, i praktiken blir relativt uddlosa.

Detta innebar att det finns risk for att regionen tecknar avtal med vardgivare som inte
har formaga att félja det tecknade avtalet, och inte heller leverera vard enligt de
premisser som regionen kravstéallt pa. Det innebar sjalvklart en risk att regionen inte
lever upp till sitt lagstadgade atagande (utifran att informationssékerhet idag har ett tatt
samband med kontinuitet i leverans) och det kan &ven innebéra risker for den enskilde
patienten.
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Det innebar ocksa en affarsmassig risk for regionen att inga avtal med parter dar
regionen inte pa férhand har kartlagt deras formagor tillrackligt. Man riskerar da att
hamna i en situation dar brister uppdagas och olika typer av sanktionsmekanismer i
avtalet behdver aktiveras, eller dar avtalet till och med beh6ver havas/avslutas. Allt detta
leder till merarbete, sankt vardkapacitet och kanske till och med kvalitetsbrister for
regionen.

Vi vill ocksa lyfta fram skillnaden i att styra en egen verksamhet genom styrande och
stddjande dokument, och att genom upphandling styra en extern verksamhet att
leverera en 6nskad tjanst pa ett 6nskat satt. Styrdokumenten ar skrivna for den egna
verksamheten, utifran dess organisation, begrepp, fldden och sa vidare. De &r ocksa
skrivna utifran att vara vagledande till en given konkretiseringsniva, darefter ska
verksamheterna sjalva ansvara for att ta fram exempelvis rutiner eller ett specifikt
tillvagagangssatt.

Till viss del gar detta att 6verfora till styrning av leverantérer, men inte helt och hallet. Ett
exempel ar att styrning av leverantorer behdver utga ifrdn matbara
leveranser/effekter/formagor oberoende av leverantérens organisation, fldden och sa
vidare for att avtalsmassigt vara anvandningsbara. Ett annat ar att kraven pa en
leverantor ofta behover stéllas i relation till en riskniva for den tjanst/vara som
upphandlas for att fa en bra balans mellan pris och kvalitet. Det innebar att kraven kan
behdva variera och ibland vara relativt dvergripande, till att vara mycket detaljerade. For
regionen skulle man exempelvis kunna identifiera anslutning till SLLNET som en hog
risk, vilket innebar att det kan finnas skal for att stélla specifika krav kopplat till just
anslutningen.
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Revisionsfraga 2: Har HSN en andamalsenlig metod for att de identifierade kraven i
punkt 1 sakerstélls genom hela upphandlingsprocessen?

lakttagelser; Intervjuer

Under intervjuerna beskrivs att respektive projektgrupp for en upphandling ansvarar for
att projekten fortskrider som de ska. Styrgrupperna ansvarar for att hantera strategiska
fragestallningar, och principiella fragor VBU. De intervjuade anser att det finns
utvecklingspotential i det samarbetet, exempelvis nar det kommer till
intresseavvagningar. Man anser att det skulle behdva avséttas mer tid till den typen av
diskussioner och bedémningar &n vad som sker.

Det beskrivs att avtalsmallen och metodiken f6r upphandlingarna kontinuerligt féljs upp
av sarskilda avtalsgrupper som bestar av representanter fran alla avdelningar samt av
avdelningschefer och representanter fran olika typer av styrgrupper.
Informationssékerhetssamordnarna uppger dock att de inte ar involverade i detta
arbete. Samordnarna ar inte heller en del av natverket Noden som kvalitetssakrar
upphandlingsunderlag utifran ett IT-perspektiv.

Det uppges vidare att man ar trygg med arbetssattet men samtidigt ser att kraven som
stalls har sitt ursprung i ett relativt traditionellt satt att se pa halso- och sjukvard.
Exempelvis lyfts det fram att regionen i storre utstrackning borde stélla krav pa
effektivisering, utveckling och férbattringsarbete hos de externa vardgivarna. A andra
sidan lyfts det aven fram att kravstallningen kopplat till informationssékerhet har
utvecklats sista aren. Det beskrivs ocksa att arbetet med att fanga upp erfarenheter och
laranden fran en upphandling till nasta, i stor utstrackning vilar pa den enskilde
medarbetaren. | vissa fall samlas erfarenheter i dokument som fors vidare, men oftast
bygger larandet pa att det &r samma personer som arbetar med efterféljande
upphandlingar.

Under intervjuerna beskrivs ocksa att aven om det i styrdokumenten stélls krav pa
specifika riskbeddémningar och avvagningar infor varje upphandling, sker det i relativt
liten utstrackning i praktiken. Oftast anvands de olika malldokumenten och det férutsatts
att mallarna ar uppdaterade med relevanta krav och villkor. Det uttrycks att samarbetet
med sakkunniga infér upphandlingar &r relativt litet i omfattning, vilket framhalls som en
brist. Under intervjuerna framférs aven for att man anser att det inom ramen for arbetet
med att upphandla vard, behover tillféras mer kompetens inom omradet
informationssakerhet.

Beddmning

Den process som beskrivs i Avtalshandboken beddms som i allt vasentligt
andamalsenlig eftersom den bygger pa kvalitetssékrade standarddokument, det ska
goras andamalsenliga anpassningar for de specifika upphandlingarna samt att
avstamningspunkter ar beskrivna bade avseende forankring och beslutsfattande.
Avtalshandboken med tillh6rande stbdjande dokument utgér dessutom i sig sjalvt ett
omfattande och gediget stbdmaterial.

Daremot verkar inte processen, i praktiken, riktigt ga till som den beskrivs i teorin utifran
att det under intervjuerna beskrivs ett arbetssatt som i relativt stor utstrackning utgar
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ifran de mallar som tillhandahalls, och dar det i realiteten inte gérs nagra betydande
riskanalyser eller liknande. Intervjuerna ger &ven vid hand att
informationssakerhetssamordnarna i realiteten inte ar involverade i arbetet med att
skapa upphandlingsunderlag eller att folja upp befintliga avtal i nagon storre
utstrackning eller pa ett systematiskt satt.

Redogorelserna stdds av hur upphandlingsunderlag/avtal ar utformade, dar krav och
villkor avseende informationssakerhet, i allt vasentligt &r likartade. Att kraven och
villkoren till stérsta del ar likartade behdver inte vara negativt; i stor utstréckning styrs ju
de upphandlade tjansterna av samma lagkrav och praxis. Men de olika typerna av
upphandlad vard skiljer sig anda avsevart at avseende exempelvis deras betydelse for
regionen att leva upp till deras lagstadgade atagande och hur kanslig verksamheten &r
utifrén ett patientsakerhetsperspektiv. Det innebar att det ocksa ar rimligt med olika
riskbedomningar for olika typer av upphandlad vard, och darmed olika nivaer pa
kravstallningen.

Utifran intervjuerna bedémer vi aven att det till viss del saknas en metodik for det
organisatoriska larandet. Strukturen ar tydlig och stddmaterialet &r omfattande
avseende planerings- och genomférandefaserna, men inte lika tydligt nar det galler
fasen att hamta in, strukturera och tillgéngliggora erfarenheter och laranden. Bristen
innebar en risk for att utvecklingen av verksamheten gar langsammare an nédvandigt
och kan i varsta fall innebara en risk for att likartade fel, brister eller misstag upprepas.

Implementering av upphandlingskrav i efterfoljande avtal

Revisionsfraga 3: Har HSN implementerat de identifierade kraven pé ett andamalsenligt
och effektivt satt i avtalen med de upphandlade leverantérerna?

lakttagelser; Granskning upphandlingsunderlag och avtal
Narakuten innerstaden

Pa flera satt framgar det som ett allmant villkor i avtalet, att vardgivaren enligt avtalet ar
skyldig att folja tillampliga konventioner, lagar, foreskrifter, samt Region Stockholms
egna policies och riktlinjer. | det fall en vardgivare inte skulle folja det villkoret finns i
huvudsak tre sanktionsmdijligheter;

1. Vardgivaren kan fa betala vite tills bristen ar rattad.
2. Regionen kan saga upp avtalet med viss uppsagningstid om rattelse inte vidtas.
3. Om bristen ar vasentlig kan regionen séga upp avtalet med omedelbar verkan.

Om regionen har beslutat om vite kan detta kvittas mot ersattning som regionen skulle
ha betalat ut till vardgivaren. | évrigt innehaller avtalet inga sanktioner eller pafélider
kopplat till brister avseende informationsséakerhet.

Avtalets system for ersattning bygger pa flera olika parametrar dar fast ersattning
kombineras med bonus kopplad till maluppfyllelse och prisavdrag och viten kopplat till
brister i efterlevnad av avtal och utlovad kvalitetsniva. Ingen del i ersattningssystemet
beror informationssakerhet vilket innebar att det inte finns nadgra ekonomiska incitament
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for vardgivaren att 6ka kvalitetsnivan eller utveckla arbetssétt och skyddsnivaer
avseende informationssékerhet.

Av avtalet framgar ocksa att vardgivaren ska skydda sin information mot otillborlig
atkomst och forstorelse. Hur man gor detta ska dokumenteras och dokumentationen ska
kunna visas upp pa begaran. Det framgar ocksa att vardgivaren ska anvanda sig av
verktyg och atgarder som ska hindra att information lacker ut, forvanskas eller forstors,
men mojliggor att informationen ar tillganglig nar det behovs.

| avtalets Allmanna villkor anges att vardgivaren ska se till att all dess personal och
uppdragstagare (inklusive anstéllda och uppdragstagare hos vardgivarens leverantorer)
omfattas av samma regler om tystnadsplikt som héalso- och sjukvardspersonal. Det
anges aven att vardgivaren maste tillse att patientuppgifter skyddas sa att obehoriga
inte far atkomst till dem, exempelvis far de inte skickas pa 6ppna nat och atkomst ska
medges genom stark autentisering.

Vardgivaren ges en ensidig ratt i avtalet att f4 ansluta till SLLNET, regionens
kommunikationsnatverk men det stalls inga uttryckliga krav pa vardgivaren for att fa
ansluta. Dessa finns beskrivna pa Vardgivarguiden i form av ett policydokument men
framkommer inte i avtalet.

Avtalet ger regionen i princip en oinskrankt ratt att gdra olika typer av uppféljningar och
revisioner av hur avtalet efterlevs.

Vardval specialiserad hudsjukvard, 2019 och 2022

Avseende informationssakerhet ar villkoren i dessa avtal liknande de for narakut
innerstaden.

| badda avtalen stélls krav p& att vardgivaren ska dokumentera hur man skyddar
information och att den dokumentationen ska kunna visas upp for regionen. | 2019 ars
avtal fortydligas vad dokumentationen ska innehalla, men till 2022 ars avtal ar det
fortydligandet borttaget.

Villkoren kopplat till vite vid brister i utférandet ar nadgot annorlunda utformade jamfort
med narakut innerstaden, men till sin funktion bedéms de ha samma eller likartad effekt.

Vardval barn- och ungdomsmedicin

Avseende informationssakerhet ar strukturen och till viss del innehallet i detta avtal
liknande de for narakut innerstaden och vardval specialiserad hudsjukvard. Daremot ar
villkoren utvecklade i riktning mot att stalla tydligare och hogre krav pa vardgivare. Bland
annat kravs att vardgivare har ett ledningssystem som motsvarar SOSFS 2011:9 och
vardgivare har aven en skyldighet att kunna visa upp dokumentation som stddjer att de
namnda kraven i avtalet ar uppfyllda.

Skrivningen avseende att vardgivarna ska sakerstalla ett sekretesskydd motsvarande
det som galler for regionen finns inte med i detta avtal.
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| det fall vardgivare inte uppfyller kraven avseende informationssakerhet har det i detta
avtal inforts en mojlighet for regionen att stdnga av digitala tjanster och anslutningar
som regionen tillhandahaller. Regionen ges ocksa mojlighet att omedelbart avsluta
avtalet om det visar sig att vardgivaren vid driftstart inte kan uppfylla de ataganden man
har enligt avtalet. | 6vrigt ar principerna for paféljder vid bristande avtalssuppfyllelse,
liknande Ovriga jamforda avtal, med skillnaden att de generellt &r skarpare till
vardgivarnas nackdel.

Beddmning
Néarakuten innerstaden och vardval specialiserad hudsjukvard

De allmanna kraven att vardgivaren ska félja gallande lagar, regler och regionens vid
var tid gallande policies beddmer vi vara ett tydligt grundlaggande villkor. | de mer
specificerade villkoren anvands ordval som “otillborlig” (det vill sdga "olamplig” eller
"opassande”) atkomst, att vardgivaren "ska anvanda sig av verktyg som ska hindra
exempelvis lackage”, samt att vardgivaren ska "mojliggora” att information ar tillganglig
nar den behdvs. Sammantaget innebar detta relativt flexibla villkor for vardgivaren som
inte ar likvardiga med krav i lagstiftningen.

Ett alternativ hade kunnat vara att vardgivaren behdver garantera att ingen "obehorig”
far tillgang till information, att inget informationslackage far ske samt att information ska
vara tillganglig nar den behovs. Sadana skrivningar skulle battre motsvara kraven i
lagstiftning, samt vara mer rimlig utifran hur kanslig informationen i detta sammanhang
kan vara, och hur angelaget det kan vara med tillgang vid ratt tillfallen. Utifran ett
affarsmassigt perspektiv skulle den typen av skrivningar ocksa ge regionen ett battre
utgangslage att exempelvis kunna visa pa brister som grund for prisavdrag och sa
vidare.

En tydligare reglering avseende kraven for att f4 ansluta till SLLNET hade varit att
foredra. Eftersom kraven framkommer i ett styrande dokument, och vardgivarna ar
skyldiga att folja dessa, omfattas sannolikt de externa vardgivarna av det styrande
dokumentet. Men eftersom dokumentet inte namnges eller tydliggdrs i avtalet riskeras
en situation dar det finns ett bindande avtal, och en tydlig ratt (och rimligtvis en
forvantan) for vardgivaren att fa ansluta, men i varsta fall en bristande formaga hos
densamme. Det innebar att det finns risk for en situation dar vardgivaren i praktiken inte
kan bli ansluten till SLLNET, men dar vardgivaren har en avtalsmassigt bindande ratt att
fa bli ansluten. Den typen av situationer skapar merarbete och risk for att avtal behover
brytas.

Det ar positivt att kvittningsmojlighet avseende vite finns. Risken for utebliven ersattning
Okar generellt sett incitamenten att folja avtalet, och férenklar dessutom administrativa
processer. Det ar ocksa positivt att regionen har sa stora mojligheter till uppféljning och
revision eftersom det ger formella forutsattningar foér en god och effektiv uppféljning.

| dvrigt ar dock bedémningen att dessa avtal i viss utstrackning saknar effektiva
sanktionsmojligheter och incitament for vardgivarna att folja avtalen, avseende
informationssakerhet. Exempelvis saknas helt malrelaterad ersattning ("bonus”)
avseende detta omrade. Vi har heller inte kunnat konstatera nagra avtalsvillkor som
stimulerar utveckling eller proaktivitet avseende informationssékerhet.
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De vitesmojligheter som regionen har i det fall allm&nna brister kan konstateras &ar
generellt bra, men det kravs stora insatser fran regionen for att ett vite dverhuvudtaget
ska komma till stdnd. Man maste forst konstatera en brist genom en omfattande
uppfoljning (eftersom avtalen ar sa allmant skrivna inom detta omrade kravs det relativt
omfattande uppfoljning for att det ska ga att konstatera brister) alternativt utreda en
incident. Allt detta behdver regionen sjalva dokumentera eftersom det ar regionen som
kommer ha "bevisbérdan” for att pavisa en brist (utifrén hur avtalen ar skrivna). Och
darefter behéver man administrera processen att krava in vitet. Detta talar for att det ar
en relativt hdg troskel for att anvanda denna sanktion.

Vardval barn- och ungdomsmedicin

Eftersom detta avtal i grunden &r likartat de 6vriga granskade avtalen ar aven
beddmningen i stor utstrdckning densamma.

De skillnader som finns i detta avtal innebéar i princip odelat en stdrre mojlighet for
regionen att driva igenom foljsamhet till interna styrdokument och lagkrav. Mojligheten
att stanga av en vardgivare fran digitala tjanster och natverk ar ett exempel pa en atgard
som kan verkstéllas snabbt och &r relativt enkel att administrera. Anslutningen &r
dessutom sannolikt viktig for vardgivarna, vilket innebar att en risk for avstangning utgor
ett starkt incitament for vardgivaren att folja avtal och regelverk. Det ar ocksa en
sanktion som pa ett rimligt satt avspeglar den risk for regionens IT-miljé som en
anslutande vardgivare kan utgora.

Faktumet att skrivningen om att vardgivaren ska tillférsakra att dess personal ska
omfattas av samma tystnadsplikt som hélso- och sjukvardspersonal &r en férenkling
som minskar risken for motsagande regleringar i avtalet kontra lagstiftning. Fragan om
tystnadsplikt avseende bland annat halsouppgifter for enskilda ar reglerat i lag, bade for
offentliga och externa vardgivare.

Skrivningen i avtalen avseende Narakut innerstaden och Vardval specialiserad
hudsjukvard stammer inte riktigt 6verens med lagtexten, vilket riskerar att leda till
onddiga komplikationer. Darfor ar det battre att endast hanvisa till lagstiftning och inte
forsoka "dubbelreglera”.

Uppfoljning av upphandlingskrav och avtalsvillkor

Revisionsfraga 4: Foljer HSN upp att de avtalade kraven och villkoren f6ljs av
leverantorerna pa ett andamalsenligt satt?

Nuvarande arbetssatt avseende avtalsuppfdljning

Processen for att folja upp externa vardgivare finns beskriven i Avtalshandboken.
Uppfdljningen planeras internt pa forvaltningen. Uppfoljningsplanen kan &ndras under
avtalsperioden, sa lange avtalet tillater och uppfdljningen inte paverkar avtalets
overgripande karaktar. Uppfoljningens frekvens och omfattning bestams utifran en
prioriteringsmodell for avtalsuppfdljning som HSF beslutat om. Varje avtalsomrade
bedoms enligt sarskilda kriterier och bedomningen ger ett utfall dar olika avtalsomraden
placeras i olika grupper, utifran prioritering.
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Sjalva uppféljningen utférs genom att en mangd olika data samlas in, sdsom
ekonomiska uppgifter, vantetider, arenden i patientndmnden, enkater eller uppgifter
kopplat till malrelaterad ersattning.

Nar datan ar insamlad sammanstélls den och analyseras. | det fall avvikelser, brister
eller liknande upptacks gors en bedémning hur detta ska hanteras och om paféljd kan
vara aktuell. Ibland ger inte ordinarie avtalsuppféljning tillréckligt med information och i
sadana fall kan en fordjupad uppféljning initieras.

En fordjupad uppfoljning ar ett komplement till ordinarie avtalsuppfoljning och gors
séllan utan att en ordinarie uppféljning forst genomforts. | Avtalshandboken ges
exempel pa nar en fordjupad uppfoljning kan vara aktuell; exempelvis patientsakerhet,
misstanke om fusk eller felaktigt utbetalda ersattningar eller om det finns ett behov hos
HSF att skapa sig sjalv ett kunskapsunderlag infor exempelvis en avtalsrevidering.
Fordjupade uppfoljningar kan dven genomféras planerat, och bestams da av HSF
utifran en risk- och vasentlighetsanalys.

Resultatet av uppfdljningen kan sammanstéllas i en arsrapport, och i de fall det
efterfrigas presenteras for HSN. Aven andra typer av aterkoppling/aterforing anges i
Avtalshandboken, samtliga med syfte att sprida information, kunskap och erfarenheter
bade inom regionen och utanfér den egna organisationen.

Det ar Avtalsstyrgrupperna som ansvarar for att kraven pa informationssakerhet
efterlevs. Avtalsstyrgrupperna ligger under HSL-gruppen. Pa handlaggarniva ar det den
avtalsansvariga pa bestéallaravdelningarna som ansvarar for att félja upp att
leveranttren uppfyller kraven och villkoren.

lakttagelser; Styrande dokument

De Overgripande kraven avseende uppfoljning framgar av Region Stockholms riktlinjer.
Mer detaljerade rad och rekommendationer aterfinns i vagledningarna till riktlinjerna.

Av riktlinjerna framgar att i de fall nAmnder och bolag uppdrar at andra att hantera
information ska avtalet om denna hantering omfatta sadana krav att informationen
hanteras i enlighet med dessa riktlinjer. Den namnd eller det bolag som avtalar med
annan om hantering av information ansvarar ocksa for en uppféljning av utférandet och
de avtal som ligger till grund for utférandet, sa att informationen ges ett avtalsenligt
skydd.

Namnder och bolag ansvarar for att uppféljning sker géallande hur leverantorer de har
avtal med hanterar informationssakerheten. Varje namnd och bolag ska regelbundet
genomfdra revision av sin informationssakerhet och géra en analys av hur
skyddsatgarder forhaller sig till gallande styrande regelverk samt aktuell hotbild. Baserat
pa genomfdrda granskningar och identifierade avvikelser ska skyddsatgarder vidtas,
anpassas och kompletteras.

Varje ar ska namnder och bolag folja upp status pa informationssakerheten inom det
egna ansvarsomradet. Regionstyrelsen ska arligen utvardera informationssakerheten
och verkan av det 6vergripande ledningssystemet for informationssékerhet inom Region
Stockholm.
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lakttagelser; Intervjuer

Under intervjuerna framkommer att det arbetssatt avseende uppf6ljning som beskrivs i
Avtalshandboken, &r val k&nt och etablerat. Det &r de avtalsansvariga som ansvarar for
uppfoljningen och den genomfors utifran de uppfoljningsplaner som finns inom
avtalsomradet. De intervjuade beskriver aven en utveckling av det systematiska
arbetssattet avseende uppfoljning och hur det har utvecklats fran en relativt 1&g niva till
att bli mer och mer systematiskt och datadrivet.

Det beskrivs att de flesta avtalsansvariga har manga avtal att folja upp (kan vara upp
mot hundra i vissa fall), och darfor gérs harda prioriteringar. Det papekas ocksa att de
avtalsansvariga inte har de specialistkunskaper inom exempelvis informationssakerhet
som de sjélva anses kravs for att sjdlva initiera den typen av uppféljning eller foér att
sjalva kunna bedéma det som eventuellt kan framkomma vid uppf6ljning.

Sammantaget innebar detta att det under intervjuerna inte kan ges exempel pa
granskningar av informationssékerhet som gjorts utan férekommen anledning férutom i
ett fall.? De handfull exempel pa granskningar som ges kommer utifrdn exempelvis
incidenter eller dar den avtalsansvarige har funnit anledning till extra kontroll i samband
med driftstart eller annan uppféljning.

Det uppges samtidigt att &ven om en direkt uppfoljning inte sker, kommer brister
avseende informationssakerhet &nda upptéckas forr eller senare, utifran olika typer av
tekniska krav och rapporteringskrav, som stalls for att vardgivaren alls ska kunna
leverera den avtalade tjansten.

Under intervjuerna framkommer inga exempel pa att resultaten av uppfoljningar
(exempelvis de arsrapporter som namns i Avtalshandboken) efterfragas av HSN eller
delges namnden pa annat systematiskt satt. Uppféljning ar heller inte nagot som de
intervjuade kanner till ingar i namndens interna kontroll (vilket bekraftas atminstone
avseende internkontrollplan 2022, dar uppféljning av avtal och informationssakerhet inte
finns med som kontrollmoment)

Upphandlingsunderlag/Avtal

Uppfolining av informationsséakerhet hos vardgivarna finns inte med i ndgon av de
forbestamda uppféljningsplanerna for de utvalda avtalen foér denna granskning.

Ny modell for sarskild uppféljning av informationssakerhet

Sedan 2019 har regionen utrett hur uppféljning av informationssakerhet hos de externa
vardgivarna kan utvecklas, och i december 2022 fastslogs utredningens slutrapport
genom beslut i projektets styrgrupp. Malet med utredningen har enligt slutrapporten varit
Okad patientsékerhet genom att vardgivarna i hogre utstrackning foljer gallande
lagstiftning inom omradet. For att na dit har ett annat mal med utredningen varit att
utveckla en metod och modell som HSF kan anvanda for att félja upp de externa
vardgivarna.

2 Granskning av vardgivaren Digital Medical Supply Sweden AB:s informationshantering &r i
enlighet med lag och ingangna avtal, 2021-02-19, dnr 2020-1776.
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Metoden innebar, Gversiktligt beskrivet, att 68 fragor i en enkat ska besvaras av
vardgivaren. Svaren ska bedémas av avtalsansvarig utifran en mall, och det finns aven
en mall framtagen for aterkoppling till vardgivarna. Svaren kan sedan anvandas som
underlag for fordjupad uppfoljning och eventuella vidare atgarder. HSF:s plan for att
etablera den nya metoden ar att enkaten ska borja anvandas i begréansad omfattning
under 2023, utvarderas vidare, och darefter planeras anvandningen att successivt
skalas upp.

Fragorna i enkaten omfattar en mangd olika omraden inom ramen for
informationssakerhet. Allt fran om vardgivaren har ett ledningssystem for
informationssakerhet, hur informationssékerhet rapporteras till vardgivarens ledning,
vilka rutiner som finns for exempelvis incidenter och testning, om stickprov av loggar
gors, om man kontrollerar att vardgivarens leverantorer lever upp till sina ataganden och
om det ar sdkerstéllt att journaler bevaras i enlighet med regler och att de ar lasbara
hela denna tid.

Beddmning

Utifran det material PwC fatt tillgang till och genom intervjuerna gor vi bedémningen att
regionen inte foljer upp informationssakerheten hos externa vardgivare, mer an i
enstaka fall och pa forekommen anledning. De formella méjligheterna genom styrande
dokument och andamalsenliga avtalsvillkor finns pa plats, och det finns en struktur for
uppfoljning dar informationssékerhet hade kunnat inkluderats.

Bristen pa kontroll gor ocksa att vi bedomer att HSN inte foljer upp sina
leverantorsrelationer pa saddant satt som bade interna styrdokument och lagstiftning
kraver. Vilket i sin tur innebar att det kan foreligga risk for bade patienternas sakerhet,
deras integritet och for verksamhetens formaga till kontinuitet. Dessa risker kan i sin tur
innebara risk for ekonomiska skador for regionen, exempelvis i form av krav fran
enskilda som lidit risk p& grund av HSN:s agerande, eller pa grund av att krisatgarder
behover sattas in om externa vardgivare drabbas av produktionsbortfall.

Den nya modellen fér uppféljning av informationssékerhet ar ett steg i rétt riktning,
forutsatt att den implementeras i bred utstrackning och att resultatet tas om hand pa ett
andamalsenligt satt. Dock gor PwC beddémningen att &ven med den nya modellen, finns
behov av reell, faktisk och fysisk kontroll av vardgivares informationssakerhet.
Enkatfragorna i den nya modellen &r bra, men de ger inte en objektiv och saker bild 6ver
om den aktuella vardgivaren faktiskt foljer krav och avtalsvillkor.

Exempelvis ror flera av enkatfragorna om olika typer av rutiner finns. En vardgivare kan
svara jakande pa frdgan om en rutin finns, men svaret kommer inte ge regionen nagon
information om rutinen foljs eller om rutinen haller den kvalité som lagstiftning, avtal eller
branschstandard/praxis kraver. Ett annat exempel ar fragor som inkluderar en vardering,
exempelvis "Forvarar ni sdkerhetskopior pa ett sakert satt, val atskilda fran
originaluppgifterna”. Sa lange fragan inte kopplas till en definition av vad som utgor
"sakert satt” och "val atskild” kommer inte svaret pa fragan ge regionen tillforlitlig
information om vare sig lagstiftning, avtal eller "best practice” fljs av vardgivaren.

Exempel pa annan typ av avtalsrevision och uppféljning som kan goras, och till viss del
kravs utifran lagkrav och praxis ar;
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e Kontroll pa plats hos vardgivaren avseende exempelvis den fysiska IT-miljén, att
regler kring sékerhetskopiering foljs eller hur kasserad hardvara hanteras,

e Redogorelse med tillhdrande dokumentation fran vardgivaren som visar hur
exempelvis HSLF-FS 2016:40 f0ljs,

e Simulation av incidenter, penetrationstest eller liknande for att testa hur
leveranttrens skydd och arbetssatt fungerar i praktiken.

Revisionsfraga 5: | det fall avvikelser upptéacks, har HSN ett andamalsenligt sétt att
hantera dessa avvikelser?

lakttagelser; Styrande dokument

Av riktlinjerna for informationssakerhet framgar att varje namnd och bolag regelbundet
ska genomfora revision av sin informationssakerhet och gora en analys av hur
skyddsatgarder forhaller sig till gallande styrande regelverk samt aktuell hotbild. Baserat
pa genomforda granskningar och identifierade avvikelser ska skyddsatgarder vidtas,
anpassas och kompletteras.

| Avtalshandboken finns ett avsnitt dar det beskrivs hur brister, avvikelser och avtalsbrott
ska hanteras. Det finns generella instruktioner, sdsom att det ar viktigt att agera
skyndsamt vid upptéckt, att vara noga med att dokumentera samt att folja respektive
avtals villkor avseende hur brister ska hanteras. Det finns &ven en beskrivning av en
pafolidstrappa, dar olika typer av atgarder och sanktioner beskrivs, frAin meddelande till
leverantor till viten och till sist avslut av avtal och i vissa fall aven polisanmalan eller
anmalan till IVO. | handboken beskrivs aven utforligt hur medarbetaren ska ga till vaga
for att genomfora de olika paféliderna.

lakttagelser; Intervjuer

Vid intervjuerna beskrivs att man ar medveten om den sanktionstrappa och de
arbetsrutiner som finns i Avtalshandboken. Man beskriver ocksd medvetenhet om att
alla upphandlingsunderlag innehaller lite olika méjligheter och metodiker vilket gor att
arbetet med brister och avvikelser behdver anpassas utifran respektive
upphandlingsunderlag.

Alla intervjuade beskriver hur anvandandet av varningsbrev och i viss man innehallande
av ersattning/viten ar relativt val anvanda pafdljder. Samtidigt beskriver man aven en i
allméanhet forsiktig och restriktiv anvandning av starkare pafélider. Ingen av de
intervjuade kan ge exempel pa att en vardgivare stangts av, att ett avtal sagts upp eller
liknande, pa grund av bristande informationssakerhet. Daremot beskriver de intervjuade
att man upplever ett storre fokus pa uppféljning, och att mer och mer arbete har
genomforts for att skapa en struktur for att kunna effektuera paféljder, men aven en viss
attitydskillnad dar forsiktigheten har minskat.

lakttagelser; Upphandlingsunderlag och avtal

Néarakut innerstaden

Avtalsvillkoren ger regionen ratt att, i det fall man anser att vardgivaren brister i
efterlevnaden av avtalet (oaktat pa vilket satt eller inom vilket omrade), meddela
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vardgivaren en varning och bestamma en tidsplan for nar bristen ska vara atgardad. Om
bristen inte atgardas i tid har regionen ratt att ta ut ett vite. Samma princip for sanktion
galler om vardgivaren brister i sin rapportering till regionen, eller rapporterar felaktigt
som leder till en for hog erséttning. En tredje sanktionsmojlighet foreligger om
vardgivaren brister i kvalitet. Dock ar definitionen av kvalitet begréansad till de indikatorer
som finns i den uppféliningsplan som bilaggs avtalet, och dar ingar inga indikatorer
avseende informationssékerhet.

| avtalet finns ocksa reglerat i vilka situationer som regionen kan séga upp avtalet med
omedelbar verkan. For det kravs vasentliga brister, och i avtalet exemplifieras vilka
dessa kan vara. Inga exempel avser informationssakerhet direkt, men daremot tréffas
omradet indirekt genom exemplet om vardgivaren “asidosatter bestammelser i lagar,
forordningar eller foreskrifter.”

Det finns &ven en mojlighet for bada parter att sdga upp avtalet, i det fall ena parten inte
foljt avtalet, och inte heller vidtagit rattelse inom 30 dagar.

Vardval specialiserad hudsjukvard

Avtalsvillkoren avseende pafoljder vid brister och avvikelser liknar i sin struktur och
innehall villkoren som galler for Narakut innerstaden. Den storsta skillnad bestar i att
regionen har réatt att innehalla upp till fem procent, vilket ar en hojning jamfért med
narakuten innerstaden, av den manatliga betalningen till vardgivaren, i det fall den
brister i efterlevnaden av avtalet.

Vardval barn- och ungdomsmedicin

Avtalsvillkoren avseende pafoljder vid brister och avvikelser liknar i sin struktur och
innehall villkoren som galler for Narakut innerstaden. Vitesbeloppen ar dock generellt
hogre och det fortydligas att flera pafoljder kan aktualiseras for samma brist.

Det finns &ven ett sarskilt villkor som relaterar till brister avseende informationssékerhet
och IT-sakerhet. Villkoret ger regionen en ovillkorlig ratt att stanga av vardgivaren fran
anvandning eller anslutning till digitala tjanster och system som regionen tillhandahaller
vardgivaren inom ramen for det aktuella avtalet.

En annan vasentlig skillnad ar att regionen i detta avtal har mojlighet att innehalla
utbetalning av ersattning i det fall regionen anser sig ha krav pa vardgivaren i form av
exempelvis viten eller aterbetalning.

Beddmning

De formella forutsattningarna for en effektiv uppfélining, och efterféljande atgarder, ges i
upphandlingsunderlagen och avtalen. For att det ska finnas mojligheter till effektiv och
incitamentsskapande uppfdljning behover avtalen vara konstruerade pa ett flexibelt sétt,
dar regionen ges stort utrymme till egna bedémningar. Dessa bedémningar kan
sjalvklart alltid prévas rattsligt, men det ar viktigt att den initiala valmdjligheten ligger hos
regionen, och att man inte ar beroende av ndgon form av bekréftelse eller liknande fran
vardgivarens sida.
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Balansgangen nar dessa villkor konstrueras ar mellan regionens intresse, och att det
fortfarande maste vara affarsméassigt motiverat for en vardgivare att vilja inga avtal med
regionen. Ytterligare en faktor i sammanhanget ar att en riskbedémning behdver goras;
mojligheterna till paféljder behdver std i relation till de risker som uppstar vid olika typer
av brister.

Exempel pa sanktioner/pafolider som normalt sett &r effektiva, ar innehallande av
betalning. Den typen av villkor skapar starka incitament att folja avtalet, och det &r ocksa
administrativt mindre arbetskrdvande &n viten eftersom det innebar farre transaktioner.
Ett annat exempel ar den avstangningsmojlighet till tjanster och system som finns i
avtalet for barn- och ungdomsmedicin. Eftersom anslutningen och anvandningen av
regionens system i manga fall ar en forutsattning for en privat vardgivare att kunna
utfora sitt uppdrag innebar det sjalvklart ett starkt incitament for vardgivaren att folja
avtalet. Det ar ocksa en effektiv atgard eftersom avstangningen kan géras omedelbart
och helt ensidigt fran regionens sida.

| de underlag vi granskat ser forutsattningarna for effektiva pafoljder lite olika ut. Det
aldsta avtalet, narakut innerstaden, ger relativt svaga majligheter, medan det nyaste
avtalet, barn- och ungdomsmedicin, ger battre maojligheter. | det senaste avtalet ar det
aven tydligare att det gjorts viss riskbedomning och att sarskilda paféljdsmajligheter har
skapats utifran den riskbedémningen.

Regionens riktlinje for informationssékerhet ger en tydlig instruktion att varje ndmnd ar
ansvarig for att bade folja upp informationssakerhet i sin egen verksamhet och hos
leverantorer, samt agera pa eventuella brister. Utifran intervjuerna bedémer vi att ett
sadant systematiskt arbetssatt annu inte ar etablerat. Vid de fa fall av upptackta
avvikelser som har beskrivits under intervjuerna har det inte aktualiserats nagon form av
pafolid, utan avvikelserna har bestatt i brister som kunnat atgardats. Det har heller inte
beskrivits att avvikelserna har rapporterats till exempelvis ansvarig namnd eller att de
gett upphov till férandrade krav eller villkor.

Uppfoljning av tidigare
granskning av Regionrevisionen

Revisionen gjorde 2018 beddmningen att krav gallande informationssékerhet och
personuppgifter var tydligt formulerade i avtal med externa vardgivare. Daremot
beddmde man att HSN inte genomférde nagon systematiserad och dokumenterad
uppfoljning for att sdkerstélla att kraven efterlevs. Revisionen rekommenderade HSN att
sharast skapa rutiner for uppféljning av informationssakerhet gentemot externa
vardgivare.

Utifran det material som vi fatt tillgangligt och de intervjuer som genomforts kan vi inte
se att granskningar av informationssékerhet har genomforts i stérre omfattning an
tidigare, eller att en systematik etablerats. Bland de intervjuade ar det dock tydligt att
medvetenheten om bade behovet och angelagenheten finns. | och med det nyligen
avslutade projektet for att skapa en metod att folja upp informationssékerhet har
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forutsattningarna for att uppfoljning ska ske forbattrats, men vi kan inte konstatera att ett
férandrat arbetssatt ar etablerat.

I HSN:s verksamhetsplan for 2022 finns aven angivet att avtal och uppfoljning inom
omradet ska fortydligas. Detta bekraftas till viss del i upphandlingsunderlag/avtal for
vardval barn- och ungdomsmedicin, men samtidigt syns inte riktigt tecken pa denna
ambitionshojning i det for 2022 ars uppdaterade upphandlingsunderlag/avtal for vardval
specialiserad hudsjukvard.

Sammanfattningsvis gors beddémningen att avtal till viss del har fortydligats, och att en
ansats till utvecklad och mer omfattande uppféljning finns, vilket far ses som en positiv
utveckling.

2023-01-15

REBECKA HANSSON CHARLOTTE ARNELL

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwWC) p& uppdrag
av Region Stockholm enligt de villkor och under de férutsattningar som framgar av projektplan fran den 6 juni
2022. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig p& hela eller delar
av denna rapport.
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Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av
regionens namnder och bolagsstyrelser. Revisionsuppdraget ar det
storsta inom kommunal verksamhet.

Att vara revisor ar ett fortroendeuppdrag vars syfte ar att med oberoende,
saklighet och integritet framja, granska och bedéma verksamheten. Den
Overgripande uppgiften for revisorerna ar att granska hur namnder och
styrelser tar sitt ansvar. De fértroendevalda revisorerna ar fullmaktiges
och ytterst medborgarnas instrument fér den demokratiska kontrollen.

De har darmed en viktig funktion i den lokala sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de
sjalva, anstallda och uppdragstagare genomfor verksamheten. I ansvaret
ingdr att genomfoéra en d&ndamalsenlig verksamhet utifrdn fullmaktiges mal,
beslut och riktlinjer samt de féreskrifter som galler for verksamheten, pd ett
ekonomiskt tillfredsstallande satt och med en tillracklig intern kontroll samt
att uppratta rattvisande rakenskaper.

I 8rsrapporter fér ndamnder och styrelser sammanfattar revisionskontoret

den granskning som genomférts under det gdngna 8ret. Verksamhets-
revisionen redovisas I6pande i projektrapporter. Publikationerna presenteras pa
regionrevisorernas webbsida p& www.sll.se. Det gar dven att prenumerera pa
regionrevisorernas nyhetsbrev Nytt fr&n regionrevisionen genom att anméla in-
tresse via e-postmeddelande till landstingsrevisorerna.rev@sll.se.

J& Region Stockholm

Postadress: Box 2223

0, 104 22 Stockholm

Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)

Telefon: 08-737 25 00

E-post: landstingsrevisorerna.rev@sll.se

Hemsida: www.sll.se
Org.nr: 232100-0016
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