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Regionstyrelsen

Projektrapport 3/2020 IT-sidikerhet i natverksansluten
medicinteknisk utrustning

Revisorerna i revisionsgrupp I beslutade vid sitt mote 2020-11-26 att
overlamna rapporten till regionstyrelsen for yttrande senast 2021-03-16.

Revisorernas samlade bedomning ar att regionstyrelsen har genomfort
atgarder for att starka styrningen, kraven och ansvarsférdelningen kring IT-
sdkerhet for ndtverksansluten medicinteknisk utrustning sedan revisionens
forra granskning 2014. Trots detta kvarstar flera rekommendationer fran
2014 och nya lamnas i och med denna granskning. Det ar till exempel
osdkert om nitverksansluten medicinteknisk utrustning, som sjukhusen
har upphandlat och konfigurerat med avsteg fran regionens géillande
riktlinjer, uppratthaller en tillracklig IT-sdkerhetsniva. Revisorerna anser
ocksa att uppfoljningen av hur namnder eller styrelser arbetar i praktiken
kan forbattras.

Revisorerna vill siarskilt ha regionstyrelsens svar pa

e hur regionstyrelsen ska sikerstilla att natverksansluten
medicinteknisk utrustning, som ndmnder och bolag har
konfigurerat med avsteg fran regionens gillande riktlinjer,
uppréatthaller en tillracklig IT-sdkerhetsniva.

e hur regionstyrelsen ska stiarka uppfoljningen av hur naimnder och
bolag arbetar med IT-sdkerhet kopplat till natverksansluten
medicinteknisk utrustning.

e hur regionstyrelsen sikerstiller att krav i styrdokument och
arbetssitt i regionen 6kar antalet samordnade upphandlingar av
medicinteknisk utrustning.

I ovrigt hanvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Kenneth Stromberg
ordforande Anette Carlstedt

sekreterare
Region Stockholm Telefon: 08-737 25 00 Sate: Stockholm
Regionrevisorerna E-post: landstingsrevisorerna.rev@sll.se Org.nr: 232100-0016
Box 22230 www.sll.se

104 22 Stockholm

Besék oss: Hantverkargatan 25B, T-bana R8dhuset, se www.sl.se
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Némnden for
Karolinska universitetssjukhuset

Projektrapport 3/2020 IT-sidikerhet i natverksansluten
medicinteknisk utrustning

Revisorerna i revisionsgrupp II beslutade vid sitt mote 2020-11-26 att
overlamna rapporten till nimnden for Karolinska universitetssjukhuset for
kannedom och mgjlighet till yttrande senast 2021-03-16.

Revisorernas samlade bedomning ar att regionstyrelsen har genomfort
atgarder for att starka styrningen, kraven och ansvarsfordelningen kring IT-
sdkerhet for ndtverksansluten medicinteknisk utrustning sedan revisionens
forra granskning 2014. Trots detta kvarstar flera rekommendationer fran
2014 och nya lamnas i och med denna granskning. Det ar till exempel
osdkert om nitverksansluten medicinteknisk utrustning, som sjukhusen
har upphandlat och konfigurerat med avsteg fran regionens gillande
riktlinjer, uppratthaller en tillracklig IT-sdkerhetsniva. Revisorerna anser
ocksa att uppfoljningen av hur naimnder eller styrelser arbetar i praktiken
kan forbattras.

Revisorerna vill betona vikten av att Karolinska universitetssjukhuset aktivt
samarbetar med SF IT i egenskap av driftsoperator for att sakerstilla
sjukhusets sdkerhet i nitverksansluten medicinteknisk utrustning.

I ovrigt hanvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Hans-Erik Salomonsson

Ordférande Christina Holmqvist

Sekreterare
Region Stockholm Telefon: 08-737 25 00 Sate: Stockholm
Regionrevisorerna E-post: landstingsrevisorerna.rev@sll.se Org.nr: 232100-0016
Box 22230 www.sll.se

104 22 Stockholm

Besék oss: Hantverkargatan 25B, T-bana R8dhuset, se www.sl.se
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Styrelsen
Danderyds Sjukhus AB

Projektrapport 3/2020 IT-sidikerhet i natverksansluten
medicinteknisk utrustning

Revisorerna i revisionsgrupp II beslutade vid sitt mote 2020-11-26 att
overlamna rapporten till styrelsen for Danderyds Sjukhus AB for kinnedom
och mojlighet till yttrande senast 2021-03-16.

Revisorernas samlade bedomning ar att regionstyrelsen har genomfort
atgarder for att starka styrningen, kraven och ansvarsfordelningen kring IT-
sdkerhet for ndtverksansluten medicinteknisk utrustning sedan revisionens
forra granskning 2014. Trots detta kvarstar flera rekommendationer fran
2014 och nya lamnas i och med denna granskning. Det ar till exempel
osdkert om nitverksansluten medicinteknisk utrustning, som sjukhusen
har upphandlat och konfigurerat med avsteg fran regionens gillande
riktlinjer, uppratthaller en tillracklig IT-sdkerhetsniva. Revisorerna anser
ocksa att uppfoljningen av hur naimnder eller styrelser arbetar i praktiken
kan forbattras.

Revisorerna vill betona vikten av att Danderyds Sjukhus AB aktivt
samarbetar med SF IT i egenskap av driftsoperator for att sakerstilla
sjukhusets sdkerhet i nitverksansluten medicinteknisk utrustning.

I ovrigt hanvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Hans-Erik Salomonsson

ordférande Christina Holmqvist

sekreterare
Region Stockholm Telefon: 08-737 25 00 Sate: Stockholm
Regionrevisorerna E-post: landstingsrevisorerna.rev@sll.se Org.nr: 232100-0016
Box 22230 www.sll.se

104 22 Stockholm

Besék oss: Hantverkargatan 25B, T-bana R8dhuset, se www.sl.se
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Fastighets- och servicenamnden

Projektrapport 3/2020
IT-siakerhet i nitverksansluten medicinteknisk
utrustning

Revisorerna i revisorsgrupp III beslutade vid sitt mote 2020-11-26 att
overlamna rapporten till fastighets- och servicenamnden for kinnedom
med mojlighet till yttrande senast 2021-03-16.

Revisorerna samlade bedomningen ir att regionstyrelsen har genomfort
atgarder for att starka styrningen, kraven och ansvarsfordelningen kring IT-
siakerhet for natverksansluten medicinteknisk utrustning sedan revisionens
forra granskning 2014. Trots detta kvarstar flera rekommendationer frén
2014 och nya lamnas i och med denna granskning. Det ar till exempel
osakert om natverksansluten medicinteknisk utrustning, som sjukhusen
har upphandlat och konfigurerat med avsteg fran regionens gallande
riktlinjer, uppratthaller en tillracklig IT-sdkerhetsniva. Revisorerna anser
ocksé att uppfoljningen av hur namnder eller styrelser arbetar i praktiken
kan forbattras.

Revisorerna vill betona vikten av att SF IT aktivt samarbetar med regionens
sjukhus i egenskap av driftsoperator for att sdkerstélla sjukhusens sdkerhet
i natverksansluten medicinteknisk utrustning.

I ovrigt hanvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Anders Lonn

ordforande Christina Holmqvist

sekreterare
Region Stockholm Telefon: 08-737 25 00 Sate: Stockholm
Regionrevisorerna E-post: landstingsrevisorerna.rev@sll.se Org.nr: 232100-0016
Box 22230 www.sll.se

104 22 Stockholm
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Kort om rapporten

Medicinteknisk utrustning fyller en viktig funktion for att diagnostisera, be-
handla och lindra sjukdomar och skador. Natverksansluten medicinteknisk
utrustning integreras darfor allt mer i arbetsprocesser och utgor en bety-
dande del av de ekonomiska investeringarna inom halso- och sjukvarden. For
att kunna ta tillvara de mojligheter som digitaliserad medicinteknisk utrust-
ning ger, och samtidigt hantera risker som foljer med uppkopplade enheter,
rekommenderar revisionen regionstyrelsen att sikerstilla att natverksanslu-
ten medicinteknisk utrustning som har upphandlats och konfigurerats med
avsteg fran regionens gillande riktlinjer uppratthaller en tillracklig it-sdker-
hetsniva. Vidar bor regionstyelsen starka uppfoljningen av hur namnder och
bolag arbetar med it-sdkerhet kopplat till natverksansluten medicinteknisk
utrustning.
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1 Slutsatser och rekommendationer

Revisionen har ltit granska om regionen har tillracklig styrning och intern
kontroll for att motverka storningar som kan hota driftsikerheten for medi-
cinteknisk utrustning (MTU). Granskningen avser regionstyrelsen, fastighets-
och servicendimnden (SF IT), styrelsen for Danderyd sjukhus samt namnden
for Karolinska universitetssjukhuset.

Granskningen har, under ledning av revisionskontoret, genomforts av kon-
sult. Ansvarig projektledare vid revisionskontoret har varit Inger Sohlberg.
Ansvarig konsult har varit Louise Tornhagen, PwC. Revisionen har nedan
sammanfattat de slutsatser som kan dras och lamnar rekommendationer med
anledning av granskningen. Konsultens iakttagelser och bedomningar fram-
gar i bilaga.

Inledning
Medicinteknisk utrustning s som bildsystem, pacemakers, respiratorer m.m.

fyller en viktig funktion for att diagnostisera, behandla och lindra sjukdomar
och skador. MTU utgor en betydande del av de ekonomiska investeringarna
inom halso- och sjukvarden. Nar MTU kopplas upp pa nitverk och integreras
med olika it-system uppkommer risker for intrang som kan medféra hoga
kostnader och orsaka patientrisker d utrustningen i vissa fall ar livsuppehal-
lande.

Revisionens samlade bedomning ar att regionstyrelsen har genomfort atgar-
der for att stiarka styrningen, kraven och ansvarsfordelningen kring it-saker-
het for MTU, men att uppfoljningen av hur namnder eller styrelser i prakti-
ken arbetar med detta inte ar tillracklig. Regionstyrelsen bor ocksa forsakra
sig om att natverksansluten MTU, som sjukhusen har upphandlat och konfi-
gurerat med avsteg fran regionens géllande riktlinjer, uppratthéller en till-
racklig it-sdkerhetsnivd.Samverkan mellan natverksleverantoren SF IT och
akutsjukhusens medicintekniska avdelningar kan dessutom starkas ytterli-
gare, framfor allt nir det géller upphandling och riskhanteringsarbetet.

Revisionen genomforde 2014 en liknande granskning.! Da framkom att an-
svarsfordelningen mellan regionstyrelsens centrala it-funktion och akutsjuk-
husen var otydlig avseende it-sdkerhet i natverksansluten MTU. Gransk-
ningen visade att det fanns ett behov av att tydliggora roller och ansvar pa
béde central och lokal nivé och att den centrala styrningen behovde oka. Vi-
dare bedomde revisionen att regelverket for it-sikerhet borde kompletteras
med specifika krav for MTU och att det i samordnade underlag for gemen-
samma upphandlingar borde tydliggoras krav pa it-siakerhet. Revisionen

! IT-sakerhet i natverksansluten medicinteknisk utrustning, Rapport 2 2014.



konstaterar att rekommendationerna fran 2014, trots vidtagna atgarder, till
stor del fortfarande ar aktuella.2

Ansvarsfordelning och samverkan
Regionen har ett decentraliserat ansvar for it- och informationssidkerhet. Det

innebar att respektive nimnd eller bolag ar ansvarig for att hantera it-siker-
heten av niatverksansluten MTU medan SF IT i sin roll som nitverksleveran-
tor for daglig drift av natverk levererar 16sningar till sjukhusen. For néatverks-
ansluten MTU ar det darfor vasentligt att det finns en tydlig ansvarsfordel-
ning och fungerande samarbete mellan sjukhusens MT-avdelningar, SF IT
och vardverksamheten som kravstillare pa och anviandare av MTU och samt-
liga leverantorer av uppkopplad MTU. Otydliga ansvarsforhallanden eller av-
saknad av vil fungerande samarbete okar risken for incidenter som kan or-
saka storningar inom varden.

Granskningen visar att regionstyrelsen sedan revisionens forra granskning
2014 har stirkt den centrala styrningen och ansvarsférdelningen av it-siker-
het for natverksansluten MTU. Ett ledningssystem har implementerat for att
tydliggora ansvar, roller och gemensamma arbetssatt for informationssiker-
het. Darmed finns nu ocksa utsedda informationssakerhetssamordnare pa
samtliga bolag och forvaltningar.

Granskningen visar ocksa att ansvarsfordelningen mellan SF IT och akutsjuk-
husens MT-avdelningar har tydliggjorts sedan 2014, med bl.a. tjansteover-
enskommelser och gransdragningslistor. Trots dessa atgarder ar det revision-
ens bedomning att samverkan mellan SF IT och akutsjukhusens MT-avdel-
ningar behéver utvecklas ytterligare och ske mer formaliserat och regelbun-
det. Samverkan bor i storre utstrackning inkludera forebyggande aktiviteter.
Exempelvis behéver MTU-upphandlingar som gors av respektive nimnd eller
bolag pa ett tydligare sitt involvera expertkunskap fran SF IT for att starka
sakerheten i natverksansluten MTU. Revisionen anser dven att SF IT behover
ha en komplett bild 6ver vilken medicinteknisk utrustning som ar natverks-
ansluten for respektive bolag eller nimnd. Har inte SF IT en komplett bild av
all utrustning forsvaras deras majligheter att forebygga och atgarda problem
eftersom liknande problem kan uppsta pa andra sjukhus. Att SF IT har en
samlad kunskap om befintlig utrustning har ocksa ett virde infor framtida
upphandlingar.

2 Det géller rekommendationerna 33533 - Regionstyrelsen bor sdkerstédlla dels att krav i
styrdokument och arbetssétt i regionen 6kar antalet samordnade upphandlingar av MTU,
29097 - Regionstyrelsen bor starka och tydliggéra ansvaret for IT-sakerhet kopplat till MTU
pa dvergripande niva och tydliggéra hur den organisatoriska samverkan mellan SF IT och
akutsukhusens MT-avdelningar ska ske vad géller sékerhetskrav samt 29096 - Regionssty-
relsen boér komplettera regelverket fér informationssdkerhet med specifika krav for natverks-
ansluten MTU s8 att stéd finns for praktisk tillampning i verksamheten fér exempelvis anslut-
ningsprocesser, uppdateringar och styrning av fjérrfitkomst.



Samordnade upphandlingar ger battre forutsattningar att stilla krav pa it-sa-
kerhet gentemot leverantorer av MTU. Antalet samordnade upphandlingar av
MTU har ocksa 6kat sedan 2014. Under 2019 genomférdes 32 samordnade
upphandlingar FSN:s upphandlingsavdelning. Vid upphandlingar av nitverk-
sansluten MTU inkluderas numera dessutom it-siakerheten i storre utstrack-
ning. Men trots dessa atgiarder bedomer revisionen att det fortsatt finns ett
behov av att se 6ver vilka samordnade upphandlingar som ytterligare skulle
kunna goras avseende MTU.

Efterlevnad av riktlinjer
Regionstyrelsen har det 6vergripande ansvaret for informationssikerheten

inom regionen. I det arbetet ingar att kontinuerligt folja upp informationssa-
kerhetsarbetet i nimnder eller bolag. Regionledningskontoret forvaltar po-
licyer och riktlinjer, samordnar och féljer upp forvaltningar och bolagens ar-
bete inom informationssikerhet. Varje nimnd och styrelse har ansvar for in-
formationssdkerheten inom sina respektive verksamhetsomraden och ska uti-
fran regionovergripande riktlinjer utarbeta egna verksamhetsnira styrdoku-
ment samt I6pande f6lja upp informationssikerheten och vidta atgirder.

Revisionen bedomer att regionledningskontoret sedan 2014 har vidtagit flera
atgarder for att starka styrning och uppfoljning av informationssiakerhetsar-
betet. Det finns en utarbetad och formaliserad process for nimndernas och
bolagens generella arbete med informationssiakerhet. Processen utgor ett stod
for ledningar och verksamheter att genomfora egenkontroll, utviardera och
kontinuerligt forbattra informationssakerheten. Ett it-stod for informations-
siakerhet har ocksd implementerats som anvinds vid anskaffning av utrust-
ning, systemutvecklingsprojekt och underhall av driftsatta system. Som kom-
plement till policy och riktlinjer for informationssikerhet finns dessutom en
omfattande mangd stoddokument, men vissa av dem ar utdaterade sedan
mer an ett ar tillbaka. Vid samordnad upphandling beaktas numera informat-
ionssikerhet bade i upphandlingsunderlag och genom att expertfunktioner
inom it- och informationsséakerhet involveras.

De generella reglerna for informationssiakerhet ska dven gélla for MTU och
det finns darfor inga centralt upprittade tillimpningsanvisningar specifikt
avseende informationssikerhet for MTU. Natverksansluten MTU &ar dock mer
komplex utifran ett informations- och it-sikerhetsperspektiv, bland annat
nar det giller hantering av leverantorernas uppdateringar. Sjukhusen upple-
ver att det ar svart att fa leverantorerna att folja regionens generella riktlinjer.
I avsaknad av centralt utformade tillimpningsanvisningar far varje sjukhus
hitta pa egna losningar for att atgiarda sikerhetsproblem kopplade till MTU.
Regionledningskontoret bor darfor overviga att ta fram tillimpningsanvis-
ningar for MTU.

Granskningen visar att Karolinska universitetssjukhuset och Danderyds sjuk-
hus har implementerat processen for informationssakerhet och utformat



lokala tillimpningsanvisningar for informationssikerhet utifran regionens
styrande och stodjande dokument. Granskningen visar ocksa att sjukhusen i
stor utstrackning arbetar utifran det centralt framtagna ramverket for in-
formationssikerhet.

Revisionen bedomer dock att sjukhusens praktiska tillampning av ramverket
kan forbattras nar det galler informationssiakerheten som berér MTU speci-
fikt. Sjukhusen kontrollerar inte heller efterlevnad av regelverket for redan
installerad natverksansluten MTU pa ett systematiskt satt. Revisionen bedo-
mer darfor att regionstyrelsen uppfoljning av hur namnder och bolag har ta-
git sig an arbetet med it-sdkerhet kopplat till natverksansluten MTU behover
starkas.

Systematiskt sdakerhetsarbete
Revisionen bedomer att det finns en vil genomarbetad och tydlig dokumen-

terad process for riskhantering av natverksansluten MTU nir det géller an-
svar och utformning. Enligt tillimpningsanvisningar for riskhantering, som
dock inte dr uppdaterade, ska riskanalyser bl.a. genomforas vid upphandling,
ny- och vidareutveckling av it-system samt vid beslut om vasentliga natverks-
forandringar. Det finns ocksa riktlinjer for hur internkontrollarbetet ska ut-
formas och aterrapporteras. Akutsjukhusen som ingar i granskningen har ta-
git fram egna stoddokument for arbetet med riskhantering. Men det finns
inga specifika centrala riktlinjer avseende riskanalyser for MTU, vilket gor att
sjukhusen genomfor dem pa olika satt.

Regionledningskontoret genomfor analyser av olika it-sdkerhetsrelaterade
hot och hindelser samt ger namnder och bolag vigledning och rekommen-
dationer kring dessa. Regionledningskontoret har ocksa utarbetat stod for in-
cidentrapportering och sjukhusen som ingar i studien har rutiner f6r hur rap-
portering ska ske och hur drenden ska eskaleras.

Daremot visar granskningen att samordningen av riskarbetet kan forbattras
mellan sjukhusen, SF IT och regionledningskontoret. SF IT uppger att de inte
alltid involveras i sjukhusens riskanalyser eller tar del av riskanalysernas re-
sultat. Den funktion inom regionledningskontoret som genomfor sikerhets-
tester pa utvalda system i syfte att forebygga incidenter upplevs aterkoppla
resultaten fran testerna alltfor sillan (vartannat ar).

Rekommendationer

e Regionstyrelsen bor sdkerstilla att natverksansluten MTU, som har
upphandlats och konfigurerats med avsteg fran regionens géllande
riktlinjer, uppréatthéller en tillracklig it-sdkerhetsniva.



e Regionstyrelsen bor starka uppfoljning av hur namnder och bolag ar-
betar med it-sdkerhet kopplat till ndtverksansluten medicinteknisk
utrustning.

Bilagor

Konsultrapport Granskning av IT-sdkerhet i nitverksansluten medicintek-
nisk utrustning, PwC.



Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av
regionens namnder och bolagsstyrelser. Revisionsuppdraget &r det
storsta inom kommunal verksamhet.

Att vara revisor &r ett fortroendeuppdrag vars syfte &r att med oberoende,
saklighet och integritet framja, granska och bedéma verksamheten. Den
overgripande uppgiften for revisorerna ar att granska hur ndmnder och
styrelser tar sitt ansvar. De fortroendevalda revisorerna &r fullmaktiges
och ytterst medborgarnas instrument for den demokratiska kontrollen.

De har dérmed en viktig funktion i den lokala sjalvstyrelsen.

Ledamoéter i namnder och styrelser ansvarar infor fullmaktige for hur de
sjdlva, anstdllda och uppdragstagare genomfor verksamheten. I ansvaret
ingdr att genomfora en &ndamalsenlig verksamhet utifran fullmaktiges mal,
beslut och riktlinjer samt de foreskrifter som galler for verksamheten, pd ett
ekonomiskt tillfredsstéllande satt och med en tillracklig intern kontroll samt
att uppratta rattvisande rakenskaper.

I 8rsrapporter fér namnder och styrelser sammanfattar revisionskontoret

den granskning som genomfdrts under det gdngna ret. Verksamhets-
revisionen redovisas l6pande i projektrapporter. Publikationerna presenteras pa
regionrevisorernas webbsida pd www.sll.se. Det gar dven att prenumerera pa
regionrevisorernas nyhetsbrev Nytt fran regionrevisionen genom att anmala in-
tresse via e-postmeddelande till landstingsrevisorerna.rev@sill.se.
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Granskningen visar att Regionstyrelsen har starkt styrningen och ansvarsférdelningen av IT-
sékerhet av natverksansluten medicinteknisk utrustning. Implementeringen av ledningssystemet
ar genomfort vilket bl.a. inkluderar att tillse att informationssakerhetssamordnare utsetts pa
samtliga bolag/namnder.

Antalet samordnade upphandlingar av medicinteknisk utrustning har 6kat och IT- sékerhets-
perspektivet har inkluderats i hdgre grad. Vi ser dock att det finns ett behov att se éver vilka
samordnade upphandlingar som kan gdéras ytterligare avseende MTU.

Ansvarsfordelningen mellan FSN som nétverksleverantér och akutsjukhusens MT-avdelningar
tydliggors med bl.a. tjanstedverenskommelser och gransdragningslistor. Vi menar dock att
samverkan mellan SF IT och akutsjukhusens MT-avdelningar behdver utvecklas och ske
regelbundet och formaliserat samt vara mer proaktiv. Som exempel kan namnas upphandling av
natverksansluten medicinteknisk utrustning som genomférs av respektive akutsjukhus. Vi menar
ocksa att upphandlingar som gors av respektive namnd/bolag tydligare bér involvera
expertkunskap frdn SF IT. Vi ser dven en brist i att SF IT inte har en komplett bild 6ver vilken
medicinteknisk utrustning som ar natverksansluten for respektive bolag/namnd.

Avseende akutsjukhusens tillampning av riktlinjer och anvisningar inom ramen for
ledningssystemet for informationssakerhet visar granskningen att det finns en utarbetad och
formaliserad process detta. Compliance-processen har implementerats som ett stéd i detta
arbete inom ramen for ledningssystemet. Vi ser dock att det ar en brist att stdddokumenten inte
langre ar giltiga. | stort visar granskningen att bade Karolinska universitetssjukhuset och
Danderyds sjukhus arbetar utifrdn det centralt framtagna ramverket for informationssakerhet
samt att de tagit fram egna stoddokument inom omradet.

Granskningen visar samtidigt pa att det finns en rad brister i den praktiska tillampningen av
nuvarande process som potentiellt kan medfora risker fér informationsséakerhet kopplat till MTU.
Exempel p& brister ar svarigheter att stalla krav pa leverantorer och att compliance-matningar
inte utfors systematiskt pa redan installerad natverksansluten MTU och resursbrist.

Vi bedomer vidare att det saknas en tillfredsstallande uppféljning fran regionledningskontoret av
hur néamnd/bolag har tagit sig an arbetet med IT sékerhet kopplat till natverksansluten MTU.

Avseende riskhantering &r var bedomning ar att det finns en val genomarbetad och tydligt
dokumenterad process utifran ansvar och utformning. Det finns en funktion, Region Stockholm
CERT vid regionledningskontoret, som genomfor analyser av olika IT-sékerhetsrelaterade hot
och handelser samt ger namnder och bolag vagledning och rekommendationer kring

dessa. Riktlinjer anger vidare hur internkontrollarbetet ska vara utformat och aterrapporteras.
Bada akutsjukhusen har dartill tagit fram egna stoddokument for arbetet med riskhantering. Det
finns aven stod gallande incidentrapportering fran regionledningskontorets CERT -funktion och
sjukhusen har rutiner for hur rapportering ska ske och arenden eskaleras.

Detta till trots finns fortfarande utvecklingspotential i riskhanteringsarbetet avseende
informationssakerhet. Samordningen mellan némnder/bolag och SF IT lyfts fram som ett
problemomrade dven avseende riskhantering. Det saknas aven en tydlig bild av hur
arendehanteringen ar tankt att fungera i regionen. Bada sjukhusen, och i synnerhet Danderyds
sjukhus, patalar en utvecklingspotential nar det galler systematiskt riskhanteringsarbete.
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Medicinteknisk utrustning (MTU) fyller en viktig funktion for att diagnostisera, behandla och lindra
sjukdomar och skador. MTU utgdr en betydande del av de ekonomiska investeringarna inom
halso - och sjukvarden. Inforandet av ny teknik och processer sdsom automatisering, artificiell
intelligens och sakernas internet (IoT) sker i allt stérre utstrackning med uppkopplade enheter.

Medicinska informationssystem sasom journalsystem och andra IT- system ar som regel att
betrakta som medicintekniska produkter. Digitaliseringen av medicintekniska produkter och
uppkopplade enheter benamns ofta som ”Internet of Things” medfér manga nya mdjligheter, men
ger ocksa upphov till nya IT sakerhetsrisker. Trots all innovation som uppkommit genom tillvaxten
inom telemedicin och uppkopplade enheter sa riskerar halso-och sjukvarden attacker som
orsakat avsevarda storningar inom varden och som kan kostat stora belopp att stalla till ratta.
Bildsystem, livsuppehallande system, pacemakers och defibrillatorer, och ménga andra
uppkopplade enheter ar alla tankbara mal for attacker som riskerar paverka IT-sakerheten. Alla
uppkopplade enheter kan paverkas. Utover den traditionella service och underhallsarbetet
behovs idag ett strukturerat arbete kring inférande av MTU i natverk enligt géllande standarder.

Region Stockholms revisorer genomférde 2014 en granskning av IT-sékerhet i natverksansluten
MTU. Vid denna granskning framkom bland annat foljande:

e Ansvarsfordelningen mellan regionens centrala IT-funktion och akutsjukhusen ansags vara
otydlig avseende IT-sékerhet i natverksansluten MTU.

e Behov av att tydliggora roller och ansvar pa bade central och lokal niva. Styrningen bedémdes
vara beroende av informella processer och individuella insatser vilket leder till en 6kad risk foér
IT-sékerheten i MTU.

e Det bedémdes ocksa finnas ett 6kat behov av central styrning.
e Regelverk for IT-séakerhet som kompletteras med specifika krav fér MTU.

e Tydligare samordnat underlag for gemensamma upphandlingar dar krav pa IT-sakerhet tydligt
bor framkomma.

Med anledning av ovanstdende har regionens fortroendevalda revisorer beslutat att granska hur
Region Stockholm arbetar for att hantera IT- sdkerhet i natverksansluten MTU, samt att folja upp
det arbetet som genomforts sedan den tidigare granskningen.

Syftet med granskningen ar att bedéma om regionen har d&ndamalsenliga rutiner och system for
att motverka stérningar som kan hota driftsakerheten fér MTU.

Den overgripande revisionsfragan for granskningen ar foljande:

Finns tillfredsstéllande styrning och kontroll av natverksansluten MTU sa att IT-sakerheten
sakerstalls?

Den overgripande revisionsfragan har brutits ner i foljande tre delfragor:

A. Hur sékerstéller regionstyrelsen tydlig ansvarsférdelning och effektiv samverkan vad géller
sékerhetskrav mellan FSN som néatverksleverantor och akutsjukhusens MT-avdelningar?

B. Hur sékerstéller regionstyrelsen respektive akutsjukhusens MT-avdelningar att
natverksansluten MTU uppfyller krav i policyer och riktlinjer?



C. Finns ett systematiskt sdkerhetsarbete inkl. riskanalyser géllande teknisk sakerhet och
informationssakerhet i natverksansluten MTU saval lokalt som centralt inom Region
Stockholm?

e Region Stockholms riktlinjer for informationssakerhet, framst de delar som handlar om krav pa
informationshantering och natverksansluten utrustning (fullmaktige 2013-03-19, LS 1112-1733
uppdatera 2018-05-25).

e Lag (1993:584) om medicintekniska produkter

e Socialstyrelsens féreskrifter (SOSFS 2008:1) om anvandning av medicintekniska produkter i halso-
och sjukvarden

e Patientdatalagen

e HSLF-FS 2016:40

e Region Stockholm Budget 2020

e Region Stockholms upphandlingspolicy

e Reglementen for regionstyrelsen och dvriga nAmnder

e Ovriga regioninterna styrdokument som rér granskningsomradet

Granskningen har avgransats till att omfatta:

e Regionstyrelsen

e Styrelsen for Danderyds sjukhus

e Namnden karolinska universitetssjukhuset

e Fastighets- och servicendmndens verksamhet, FS IT

Granskningen har genomforts genom dokumentgranskning samt semistrukturerade intervjuer.
Urval av intervjupersoner har skett i samradd med uppdragsgivaren. Totalt har 11 intervjuer
genomforts enskilt eller i grupp. Av hansyn till den raddande situationen med smittspridning av
covid-19 under varen 2020 har samtliga intervjuer genomférts pa distans genom videométe eller
telefonintervju.

e [nformationssakerhetschef, Region Stockholm

e Informationssakerhetssamordnare, halso- och sjukvardsférvaltningen
e Upphandlingschef, serviceftrvaltningen

e Avdelningschef och tekniker for infrastruktur och drift, SF IT

e Informationssékerhetssamordnare, Karolinska universitetssjukhuset
e Informationssékerhetssamordnare, Danderyds sjukhus

e InkOpschef, Karolinska universitetssjukhuset

e Inkdpschef, Danderyds sjukhus

e |T-chef Karolinska universitetssjukhuset

e IT-chef, Danderyds sjukhus

e Medicinteknisk chef, Karolinska universitetssjukhuset

e Enhetschefer Medicinsk teknik, Danderyds sjukhus

Samtliga intervjupersoner och uppgiftslamnare har haft mojlighet att sakgranska rapporten.
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Regionstyrelsen ansvarar for att regionens policy och riktlinjer for sdkerhet och
informationssakerhet utformas och halls aktuella. Regionstyrelsen har aven det
Overgripande ansvaret for sékerhet och informationssékerhet inom regionen.

Strategisk IT Enheten férvaltar kraven i policy och riktlinjer och samordnar och féljer upp
forvaltningar och bolags arbete inom omradet. Enheten informationssakerhet vid
regionledningskontoret har i uppdrag att férvalta ledningssystemet, inklusive policy, riktlinjer och

anvisningar.
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Namnder och bolag ska utifrdn de regionévergripande riktlinjerna for informationssakerhet
utarbeta egna verksamhetsnara styrdokument i form av riktlinjer, anvisningar och instruktioner.
Den som ar chef ar ansvarig for sédkerheten inom den egna verksamheten. Varje ndamnd och
styrelse ar ytterst ansvarig for informationssékerheten inom sin férvaltning och bolag enligt
Region Stockholms riktlinjer for informationssakerhet. Det aligger varje namnd och styrelse att
arligen planlagga och Iopande félja upp informationssakerheten och i Gvrigt vidta de
atgarder som kravs for att uppna och uppratthalla tillracklig intern kontroll.

Fastighets- och servicendmnden, FSN, (genom serviceforvaltningen) har regionfullméktiges
uppdrag att tillhandahalla koncerngemensamma servicetjanster till Region Stockholms namnder
och bolag. Fran och med 2020 debiteras namnder och bolag fullt ut for vad respektive tjanst
kostar. Servicefdrvaltningen IT (SF IT) & Region Stockholms gemensamma IT-organisation.
Uppdraget, enligt reglemente, ar att "mot ersattning erbjuda ndmnder och bolag tjanster inom
internt producerad drift och férvaltning av it- och mt-tjanster, it-support och tjanster for
samordning och koordinering av it-drift”.

**Forskning och utveckling,




Figur 2: Organisationskarta servicefdrvaltningen under Fastighets- och servicendmnden.
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Hur sékerstaller regionstyrelsen tydlig ansvarsfordelning och effektiv samverkan vad
galler sékerhetskrav mellan FSN som néatverksleverantor och akutsjukhusens MT-
avdelningar?

Nar medicintekniska system och IT-system kopplas samman uppkommer potentiella
patientsdkerhetsrisker. Det finns en tradition av att MTU och IT hanteras i separata strukturer,
aven om gransen blir allt mer flytande. Den storsta organisatoriska forandringen ligger darfor i
etablerandet av nya forvaltningsorganisationer, ofta i enlighet med modellen PM3, som da aven
inkluderar MTU. For att fa en fungerande forvaltning behovs beslutsstrukturer och

processer som underhaller relationen mellan berorda parter; verksamhet och IT/MT.

Det pagar organisationsférandringar pa saval Danderyds sjukhus som Karolinska
universitetssjukhuset inom IT och enheterna fér medicinsk teknik. Danderyds sjukhus
genomforde vid arsskiftet 2019/20 en organisationsforandring som innebar att de
teknikrelaterade omradena har lyfts ur den generella serviceorganisationen (SjukhusGemensam
Service) till en egen avdelning under sjukhusledningen. | den nya avdelningen ingar MT, e-halsa
(IT), DS Innovation samt Lokal och Bygg. Karolinska Universitetssjukhuset kommunicerade
den 2020-02-02 pé& sjukhusets intranat att Medicinsk vardteknologi, MVT, slas samman med
Stab IT med en gemensam chef. De intervjuade menar att det skapar férutsattningar att
samverka mellan IT och MT pa sjukhusniva for att bland annat starka

sédkerheten i natverksansluten MTU samt effektivisera kostnader och resursatgang.

Pa nationell niva pagar ett arbete med ordnat inférande av MTU likt den process som finns
inom ramen for ordnat inférande av lakemedel. Syftet ar att regionerna pa samma satt som de
samverkar nar det galler ordnat inférande av nya lakemedel ska samarbeta kring ny
medicinteknik. Arbetet har dock forsenats i och med pagaende pandemi, Covid-19. Region
Stockholm ar representerade i detta arbete genom sévial HSF som regionledningskontoret.

Region Stockholm har ett decentraliserat ansvar for IT-sékerhet. Varje namnd och styrelse har,
enligt informationssakerhetspolicyn, ansvar for informationssakerheten inom sina respektive
verksamhetsomraden. Det aligger dven varje namnd och styrelse att arligen planlagga och
I6pande folja upp informationssakerheten och i 6vrigt vidta de atgarder som kravs for att uppna
och uppratthalla tillracklig intern kontroll. Det &r dock inte tydligt hur man féljer upp att
namnder/bolag tar sig an detta uppdrag. Det finns inte heller nagot samlat

ansvar for IT- sékerhet av natverksansluten MTU pa en regiondvergripande niva.

Sedan granskningen 2014 har Region Stockholm implementerat ett ledningssystem for
informationssakerhet. Syftet &r att starka ansvar, roller samt att etablera ett gemensamt
arbetssatt for informationssékerhet, vilket beskrivs vidare under revisionsfrdga B och C. | syfte att
tydliggora roller och ansvar ytterligare inom ramen fér informationssakerhet ska varje
namnd/bolag anmala till regionledningskontoret vem som &r informationssakerhetssamordnare
pa respektive namnd/bolag.
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Det pagar ett arbete som leds fran regionledningskontoret i syfte att starka it-styrningen
och standardiseringen av it-miljo inom Region Stockholm. Utgangspunkten for

arbetet med att starka styrningen av it inom regionen beskrivs i ett

regionstyrelsearende (LS2018-0197). Dialog med representanter fér medicinsk teknik och
ansvarig for kategoristyrningsarbetet uppges féras under hésten 2020.

Vissa av de intervjuade menar att regionens styrmodell behdver utvecklas for att sékerstélla en
tillfredsstallande IT-sakerhet, bl a behdver ansvarsfordelningen tydliggoras. Vidare anges aven
att utveckling av sakra testmiljoer ar nédvandigt for att kunna hantera accesser pa korrekt satt.

Det pagar ett arbete pa regionledningskontoret med samordningsinitiativ for IT-sékerhet inom
fyra omraden. Forslag till uppdaterade styrande dokument for informationssakerhet har tagits
fram och remitterats till namnder och bolag. De beskriver styrande principer, regler och krav pa
hur namnder och bolag ska arbeta med informationssakerhet. Arbetet finns sammanfattat i tva
remiss-PM.

| det ena arendet foreslas en verksamhetsskyddspolicy som &r tankt att ersatta nuvarande
informationssékerhetspolicy och sakerhetspolicy. Syftet ar att minska administrativ éverbyggnad
och detaljstyrning i mojligaste man samt sakra en sammanhallen styrning. Det andra arendet
avser revidering av nuvarande riktlinjer for informationssékerhet. Syftet ar i likhet med forslag till
verksamhetsskyddspolicy att minska detaljstyrning, t.ex. genom att ta bort bestammelser om krav
pa lokala styrande dokument i de fall dar sddana kan tas fram centralt.

Syftet &r aven att férenkla tillampning och tolkning av riktlinjerna.

Sammanfattningsvis innehaller inte de remitterade forslagen pa styrande dokument tydliga
skrivningar rérande hur samverkan mellan namnderna/bolagen & ena sidan och SF IT & andra
sidan skulle kunna forbattras. Enligt intervjuer med informationssakerhetschef pa
regionledningskontoret regleras ansvarsfordelningen framférallt i avtalet mellan regionstyrelsen
och fastighets- och servicendmnden.

Andelen samordnade upphandlingar genomférda av region Stockholms upphandlingsavdelning
har 6kat. | dessa samordnade upphandlingar har en utveckling skett avseende att inkludera IT-
sakerhet kopplat till natverksansluten MTU, vilket beskrivs fordjupat under revisionsfraga B.

Respektive ndmnd/bolag har dartill egna inkdpsavdelningar som genomfor de upphandlingar av
MTU som inte samordnas. Enligt de intervjuade sker ingen systematisk dialog med SF IT infor
lokala upphandlingar av natverksansluten MTU. Samma krav pa informationssakerhet ska dock
stallas av regionens samtliga bolag och namnder vid upphandlingar.

En utmaning som adresseras i intervju &r att akutsjukhusen i regionen genomfor liknande
upphandlingar per sjukhus istallet fér att genomféra samordnade upphandlingar. Som exempel
kan ndmnas patientévervakningssystemet PAMS. SF IT menar att det kan innebara en risk for
suboptimering och att viktig erfarenhet frén liknande upphandlingar inte nyttjas. Intervjuade vid
Karolinska universitetssjukhuset och Danderyds sjukhus anger att ambitionen &ar att SF IT ska
vara med som tillfrdgade experter vid anskaffning av natverksansluten MTU.

For natverksansluten MTU &r det betydelsefullt att det finns en tydlig ansvarsférdelning och
samverkan mellan SF IT som néatverksleveranttr, akutsjukhusen som anvandare av den
medicintekniska utrustningen (MT, IT och verksamheterna) och leverantdrerna.

Vid granskningen som genomfdrdes av revisorerna 2014 framkom en otydlighet

i ansvarsfordelningen avseende sdkerhetskrav mellan SF IT och akutsjukhusen.
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SF IT ansvarar i sin roll som natverksleverantor for daglig drift av natverk, levererar tjanster och
I6sningar till regionens verksamheter mot ersattning. Respektive namnd/bolag ar ansvarig for att
hantera IT-sdkerheten av natverksansluten MTU. Samverkan regleras genom
tjianstedverenskommelser fér natverksansluten MTU. 1 tillagg till verenskommelserna finns
dokumentation av granssnitten. Enligt de intervjuade har detta tillkommit sedan den foérra
granskningen. Dokumentation av granssnitt har tagits fram av SF-IT tillsammans

med MVT under inforandet av NKS. Dokumentationen hanteras som ett

samarbete mellan SF-IT och respektive sjukhus enligt framtagen granssnittprocess.

Dokumentet ska fyllas i av akutsjukhusen och beskriver hur ett natverk ska designas for att vara
sékert ur flera dimensioner och langsiktigt 6ver tid. Vid implementering av natverksansluten
MTU far sjukhusen enligt intervju stéd av SF IT. Vi har inom ramen for

granskningen tagit del av granssnittsdokument for savéal Karolinska som Danderyds sjukhus.

Enligt intervjuerna med Karolinska ansvarar de fortfarande fér en del av IT driften. Danderyds
sjukhus uppger dock att de koper IT-tjanster till stor del av SF IT da sjukhusets egen IT-
organisation ar forhallandevis liten. SF IT tillhandahaller natverk for MTU p& Danderyds sjukhus.

Enligt intervju har informationssakerhetssamordnare pa Karolinska och Danderyd
dialog med motsvarande funktion pa SF IT vid behov. Under dessa
moten diskuteras fragor med utgdngspunkt i tjanstedverenskommelsen.

| regionens strategi for IT och digitalisering 2020-2023 anges att varje ndmnd och bolag ska
dokumentera vilken information som hanteras i verksamheten och vilket skyddsvarde
informationen har. Enligt tidigare granskning har SF IT inte en komplett férteckning éver
sjukhusens natverksanslutna MTU. Respektive sjukhus skulle sakerstélla vilkken MTU som fanns
samt vilken som var kopplad till natverk. SF IT:s dverblick dver sjukhusens natverksanslutna
MTU é&r oférandrad vid tiden for denna granskning. Respektive sjukhus har kontroll éver vilken
MTU som ar natverksansluten primart genom inventariesystemet Medusa.

Vi bedomer att Regionstyrelsen har genomfort ett antal atgarder for att starka styrning och
ansvarsfordelning kring IT-sékerhet for MTU vilket inkluderar implementering av
ledningssystem och att utse informationssakerhetssamordnare pa respektive namnd/bolag.
Dartill har antalet samordnade upphandlingar 6kat och IT- sékerhetsperspektivet inkluderats i
hogre grad.

Vi bedomer dock att det saknas en uppféljning fran regionledningskontoret av hur namnd/bolag
de facto tagit sig an arbetet med IT sakerhet kopplat till natverksansluten MTU.

Vi menar vidare att samverkan mellan SF IT och akutsjukhusens MT-avdelningar behéver
utvecklas och ske regelbundet och formaliserat samt vara mer proaktiv. Som exempel kan
namnas upphandling av natverksansluten medicinteknisk utrustning som genomférs av
respektive akutsjukhus.

Vi ser att det &r en brist att SF IT inte har en komplett bild éver vilken medicinteknisk utrustning
som ar natverksansluten for respektive bolag/namnd.
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B. Efterlevnad av riktlinjer

Hur sékerstaller regionstyrelsen respektive akutsjukhusens MT-avdelningar att
natverksansluten MTU uppfyller krav i policyer och riktlinjer?

| syfte att forhindra informationssakerhetsincidenter och uppratthalla medicinsk viktig verksamhet
behover en region bedriva ett andamalsenligt informationssakerhetsarbete. Information som finns
i regionen eller pa akutsjukhusen ska klassas, rutiner och riktlinjer ska finnas pa plats och arbetet
ska regelbundet foljas upp, och det kraver ocksa ett sakerhetsmedvetande hos de som hanterar
informationen pa daglig basis. | syfte att tydliggora detta finns det ett stort varde i att ha ett
valfungerande implementerat ledningssystem fér informationssakerhet.

lakttagelser

Av styrande dokument och intervjuer framgar det att Region Stockholm har en
Informationssakerhetspolicy (regionfullmaktige, 2013-03-19, LS 1112-1733 samt Riktlinjer for
informationssékerhet (regionfullmaktige, 2013-03-19, LS 2016—-0646 som galler fér hela region
Stockholm. Enligt intervjuer utgor regionens 1ISO-anpassade ledningssystem for
informationssékerhet av flera delar daribland principer, regler och krav som anges i
policy/riktlinjer och &ar bindande fér samtliga ndmnder och bolag. Figur 3 illustrerar dversiktligt hur
compliance-processen ska bidra till systematiskt informationssékerhetsarbete.

/— Ledningssystem for informationssakerhet, LIS _\

Systematiskt
Informations- Il‘ﬁ:ll'l"l'l atio Kontroll av kravefter-
sikerhetskrav i il levnad /fcompliance

Lagstiftning, interna 5LL=s compliance-process

\riktlin_ier, externa regelverk _/

Ovriga delar i ledningssystemet for informationssakerhet bestar av en handlingsplan for
informationssékerhet, riskhantering samt ett IT-baserat verktyg for systematiskt
informationssakerhetsarbetet, vilket inkluderar efterlevnadskontroll och uppféljning - Compliance
Management (“compliance-verktyg”). Handlingsprogrammet for informationssakerhet

ar upphavt i senaste budgeten. Enligt intervjuer med informationssakerhetschef

pagar det ett arbete med att ta fram en uppdaterad malbild.

Att ledningssystemet ar grunden for Region Stockholms arbete inom informationssakerhet
framgar ocksa av strategi for IT och digitalisering 2020-2023. Det pagar just nu ett arbete med
att se dver styrande dokument inom ramen for ledningssystemet.

B.1 Samverkansforum

Det framfors i intervju att Informationssékerhetsradet (ISR), bestaende av informations-
sakerhetssamordnare fran respektive forvaltning/bolag och informationssakerhetschefen, traffas
varje manad for att folja upp ledningssystemet for informationssékerhet. Det patalas dock att
radet sallan diskuterar informationsséakerhet avseende MTU specifikt. Samverkan kring
informationssakerhet kopplat till MTU specifikt uppges vara mer |Ampat fér samverkansmaoten
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mellan vardgivare. Dartill finns genom Region Stockholm CERT:s dialoger med namnder, bolag
och driftorganisationer.

Enligt Region Stockholms inkdpspolicy ska némnder och bolag verka for att en dkad andel
upphandlingar genomférs som samordnade upphandlingar. Under 2019 genomférdes 32 stycken
samordnade upphandlingar avseende MTU av Region Stockholms upphandlingsavdelning. |
dessa har en utveckling skett med att inkludera IT-sakerhet av natverksansluten MTU. Saval
informationssamordnare som experter inom IT-och informationssakerhet ska finnas med vid
kravstallning. Upphandlingsunderlaget har utvecklats for att stddja regionens arbete inom detta
omrade.

De regiondvergripande generella kraven for informationssékerhet ska i full utstrackning aven
galla MTU. Det finns inga centralt uppréttade tillampningsanvisningar avseende
informationssékerhet specifikt for MTU. Regionstyrelsens forvaltning har uppréttat en
véagledning for sékerstallande av informationssékerhet vid upphandling och avrop
(faststalld av informationssakerhetschef 2018-11-01). Vagledningen var dock endast giltig till
2018-12-31. | denna rekommenderas att den upphandlande verksamheten i tidigt skede tar
kontakt med informationssakerhetssamordnare vid SF IT for att fa stéd med analysen infor
upphandling. En rad fragor avseende informationssakerhet ska analyseras infor kravstallan i
upphandling. Vid kravstallan ska kravdatabas anvéandas som stdd.

| végledningen for avtalsskrivning finns tre mallar for avtalsbilagor rérande informationssékerhet -
1) hantering hos leverantdr, 2) hantering hos region Stockholm (information hanteras i regionens
it-system) samt 3) hantering hos region Stockholm (information hanteras i leverantorens it-
system).

Regionledningskontoret har ven uppréattat en tillampningsanvisning

for complianceprocessen, Compliance-process for systematiskt
informationssakerhetsarbete (faststalld av regiondirektéren 2016-03-22). |
tillAmpningsanvisningarna beskrivs compliance-processens delar, it-stdd och uppféljning.

Utover denna tillampningsanvisning har sju ytterligare tillampningsanvisningar tagits fram med
koppling till styrande dokument for informationssékerhet, daribland:

e Tillampningsanvisning: Inférande av ledningssystem for informationssékerhet
(faststélld av regiondirektéren 2016-01-14)

e Tillampningsanvisning: Hantering av informationstillgangar (faststalld av
regiondirektdren 2016-01-14)

e Tillampningsanvisning: Riskhantering (faststélld av regiondirektéren 2016-01-14)

| likhet med vagledning for sakerstallande av informationssékerhet vid upphandling och avrop
upphdrde samtliga tillampningsanvisningar vara giltiga 2018-12-31.

Compliance-processen har skapats for att stodja ledningar och verksamheter i det kontinuerliga
arbetet med att styra, genomfora egenkontroll, utvardera och standigt forbattra
informationssakerheten. Compliance-processen illustreras i tillampningsanvisningarna med
foljande bild:
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Informa-
tionssiker-
hetsklassi-
ficering

Med Gap-analys avses en analys for att skapa en bild éver en verksamhets eller ett it-systems
informationssakerhetsstatus i forhallande till regionens riktlinjer for informationssékerhet. Det
framgar vidare av tillampningsanvisningarna att kravkataloger finns framtagna for tre

nivaer som stod i arbetet med informationssakerhet - strategisk niva,

verksamhetsniva och teknisk niva. Kravkatalogen innehaller nivaanpassade fragor.

Compliance-portalen har implementerats av regionen som IT-stdd fér egenkontroll och
uppfdljning av kravefterlevnad, fragestallningar som kan anvandas for leveranttrens deklaration
av efterlevnad avseende informationssakerhet. | dokumentation éver deklaration av
informationssakerhet via compliance-portalen som vi har tagit del av framgar att processen kan
anvandas for 1) driftsatta system, for 2) systemutvecklingsprojekt och 3) vid anskaffning av nya
system (upphandling/avrop). | dokumentationen framgar att fragorna ar indelade i en rad
kategorier daribland dokumentation av IT-miljg, riskhantering, autensiering, behérighetshantering
och intrdngsskydd.

| regionens riktlinjer for informationssakerhet anges att anslutning av IT-utrustning som inte
tillhandahallits av regionen utan av t.ex. leverantorer ska regleras i skriftligt avtal dar det anges
vilka sakerhetsatgarder som ska vidtas for att skydda verksamhetens IT-miljé och
informationstillgngar. Kraven pa systemet ska tydligt framga i kravspecifikationen och féljas upp.

MTU upplevs vara komplext utifrn ett informations- och IT-sakerhetsperspektiv. Det uppges i
intervjuer med bade Karolinska universitetssjukhuset och Danderyds sjukhus vara svart att stilla
hoga sakerhetskrav pa sddan utrustning och att f& leverantorer att mota regionens riktlinjer.
Utmaningar beskrivs som branschspecifika for MTU vilket genererar svarigheter for leverantorer
att uppfylla kraven och att akutsjukhusen maste hitta andra satt att hantera dessa fragor. Enligt
intervjuer med informationssakerhetschef far ansvarig for upphandlingsprojekt istéllet undersoka
hur regionen kan uppna kraven pa annat satt sa att skyddet uppratthalls. Upphandlande
funktioner ska enligt intervjuer forsoka utmana leverantérerna att pa sikt leva upp till kraven i
patientdatalagen och riktlinjer.

| Region Stockholms informationssékerhetspolicy anges att all information ska klassificeras.
Enligt regionens riktlinjer for informationssékerhet ska IT-systemet, innan det tas i drift, vara
godkant ur sakerhetssynpunkt av den for vars verksamhet systemet inrattas och vara
informationssakerhetsklassificerade enligt regionens klassificeringsmodell. Informations-
sékerhetsklassningen uppges ha férenklats vilket enligt intervju gett goda resultat.

Region Stockholms riktlinjer for informationssékerhet anger att natverk ska vara logiskt
separerade. De ska utformas sd att det finns granssnitt mot andra natverk.
Natverk, dess komponenter och systemsamband ska vara dokumenterade.

Regionens riktlinjer for informationssékerhet stipulerar vidare att systemloggar ska vara
skyddade mot obehorig &tkomst och manipulation. De ska omfattas av faststéllda rutiner for
sakerhetskopiering och arkivering. Systematiska och regelbundna

stickprovskontroller ska aven goras av loggarna enligt faststalld rutin.

I tillampningsanvisningen for informationstillgdngar specificeras regionens modell for
informationssakerhetsklassificering. Modellen bygger pa tre huvudsakliga
informationssakerhetsaspekter - konfidentialitet (information skyddas mot obehorig atkomst),
riktighet (information skyddas mot obehérig och avsiktlig férandring) och tillganglighet
(informationen ska kunna anvandas i forvantad utstrackning). En fyragradig bedémningsskala
ska anvandas — ingen/férsumbar, mattlig, betydande/allvarlig och mycket allvarlig/katastrofal.
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Faststalld informationssakerhetsklass styr utformningen av olika slag av sakerhetséatgarder,
exempelvis vilka sakerhetsfunktioner som ska finnas i IT-system.

I intervju framkommer att natverksinfrastrukturen upplevs vara ett utmanande omrade, t.ex.
segmentering av natverk. Segmenterade natverk innebar att kommunikationen &ar begransad
mellan de olika natverk som systemen ar kopplade till, vilket forsvarar intrdng. SF IT uppges inte
involveras i tillrécklig utstrackning avseende natverkssegmentering.

Det aligger varje namnd och styrelse att I6pande f6lja upp informationssakerheten och vidta
tillrackliga atgarder for att uppratthalla tillracklig intern kontroll enligt regionens riktlinje for
informationssékerhet. | vagledning for sékerstallande av informationssékerhet vid upphandling
och avrop foreskrivs att det ar avtalsforvaltarens ansvar att sékerstélla att uppféljning sker

av hur leverantéren lever upp till de krav som stallts pa informationssakerhet.

Ansvariga for en verksamhet eller ett IT-system ska genomféra egenkontroller i enlighet med
compliance-processen. Informationssékerhetssamordnare ska samordna detta arbete lokalt och
rapportera till forvaltningschef/VD. Darutdver ska hdgsta ledning pa bolag/namnd minst en gang
per &r ga igenom verksamhetens ledningssystem for informationssakerhet och fora dialog med
verksamheten avseende genomgangen enligt tillampningsanvisning avseende inférande av
ledningssystem for informationssakerhet. Enligt tillampningsanvisning till ledningssystemet for
informationssakerhet har forvaltningschef/VD pa respektive namnd/bolag ansvar

att &rligen rapportera status avseende informationssakerhet till namnd/styrelse.

For samordnade upphandlingar ansvarar, enligt intervju, upphandlingsavdelningen pa
serviceforvaltning for den affarsmassiga uppfoljningen av avtalets krav. Uppfolining fran
leveransperspektivet

sker ofta av verksamheten som avropar och tar emot utrustningen.

Systemagarskapet kan ligga pa regional eller lokal niva (dvs pa respektive sjukhus).
Systemagaren ansvarar for skyddsnivan for den information som far anvandas i systemet samt
identifiera och atgarda avvikelser. Informationssakerhetssamordnare ska agera stod och félja
upp detta arbete. Om samordnare

behover stod kring analyser och att identifiera risk kontaktas regionledningskontoret.

Enligt regionens riktlinje for informationssakerhet ar det emellertid regionstyrelsen som har det
Overgripande ansvaret for att kontinuerlig uppféljning av informationssakerhet gors.
Efterlevnaden av regionens riktlinjer for informationssakerhet ska arligen féljas upp péa en
overgripande niva genom informationssakerhetsradet och rapporteras till regiondirektéren via
informationssékerhetschefen. Enligt intervju kan @ven regionledningskontoret vid behov utféra
ytterligare uppféljningar under aret. Det har dock framkommit att ndgon rapport avseende
efterlevnad av informationssakerhet inte upprattats for regionen som helhet under 2019. Detta
forklaras med fullméktiges uppdrag i budget 2020 att mal och indikatorer for informationsséakerhet
ska arbetas om. Vi har tagit del av rapporten for 2018 som lamnades till regiondirektdren av
informationssékerhetschefen. Vart att notera ar att informationssakerhet endast foljs upp
aggregerat pa évergripande niva utifrdn ledningssystemets delar. Det finns inga sarskilda
uppgifter kring efterlevnad av informationssékerhet for MTU och inte heller redovisning av
enskilda bolag/namnders efterlevnad av regionens informationsséakerhetsriktlinjer.

Det finns ett strategiskt forum for informationssakerhet pa sjukhuset som gar under benamningen
Ledningsforum for informationssékerhet. Det bestar av informationsséakerhets-
samordnaren, sjukhusets dataskyddsombud och chefen for sakerhetsledningen.

Dartill finns ett taktiskt forum, Informationssakerhetsforum. Det bestar av
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informationssakerhetssamordaren, sjukhusets dataskyddsombud samt
informationssakerhetskoordinatorer fran alla sjukhusets verksamheter.

Det finns ingen representant fran MT vid nagot av forumen. Det uppges vidare att Ledningsforum
for informationssakerhet ar under omstart pa grund av flertalet omorganisationer och avgangar.

Karolinska har upprattat Tillampningsanvisningar fér inkép och upphandling (godkant av t.f.
ekonomidirektor 2020-09-04) som omfattar samtliga inkdp/hyra/leasing

som sjukhuset genomfér. Karolinskas tillampningsanvisningarna for inkdp

och upphandling beskriver bl.a. ansvarsférdelningen avseende inkép.

Karolinska har &ven uppréttat Tillampningsanvisningar for informationssakerhet (beslutad av
chef for information och IT-sékerhet, 2019-05-29). Tillampningsanvisningarna

ar omfattande och inkluderar roller och ansvar, informationsklassificering,

driftsékerhet och utveckling och anskaffning av IT-system.

Vidare har sjukhuset en checklista vid upphandling samt en mall fér kravspecifikation som
inkluderar punkter rérande informationssékerhet.

Karolinskas inkdpsavdelning har under 2019 genomfdort fyra annonserade upphandlingar och tre
frivilliga forhandsinsyner for natverksansluten MTU. | Karolinskas tillampningsanvisningar for
inkdp och upphandling anges att sjukhusets inkbpsavdelning hanterar inkdp som inte
verksamheterna sjalva kan avropa eller som maste foregas av upphandling. Vid upphandling
som innebar att annan part ska behandla personuppgifter for sjukhusets rakning ska
personuppgiftsbitrddesavtal (PUB-avtal) upprattas. Vidare anges att anskaffning av MTU alltid
ska initieras av forvaltningarna inom Medicinsk Vardteknologi. | intervju framgar att Karolinskas
inkdpsavdelning endast

far hjalp av en person med kravstéallan av IT-sékerhet vilket uppges vara otillrackligt.

| Karolinska universitetssjukhusets upprattade checklista vid upphandling

anges att handlaggare vid upphandling ska stamma av informationstyp med
sakkunniga och vid behov hanvisa verksamheten till informationssékerhetsansvarig
for klassning av informationen och komplettering av kravspecifikationen.

Karolinska har en mall for kravspecifikation av MTU i vilken det framgar en rad krav som ska
uppfyllas vid upphandling, daribland:

e att programvara till upphandlad MTU ska uppfylla gallande regelverk for
informationshantering av person/patientdata inom Karolinska/Region Stockholm.

e att uppdateringar med nya sakerhetspatchar eller servicepacks bor ske i samrad med
kontaktpersoner pa Medicinsk vardteknologi och kliniken. Valideringsprocessen ska
beskrivas av leverantoren.

e att sékerhetsmeddelanden, servicemeddelanden, incidentrapporter, avvikelserapporter och
motsvarande information med inverkan pa sakerhet, risker, funktioner eller handhavande ska
lopande vidarebefordras till MVT och klinisk kontaktperson pa Karolinska.

Vidare galler enligt uppgift att system som behandlar/transporterar sekretessbelagda/
skyddsvarda uppgifter ska ha en forméga att kryptera trafik p& adekvat niva.

Av Karolinska universitetssjukhusets mall for kravspecifikation av MTU framgar vidare att for att

kunna stalla och utvardera IT-krav kravs att lokal IT-funktion ingér i sakkunniggruppen. Vidare

framgar att komplett MTU inkl. matdator/IT-system och legala tilloehérmaterial ska vara CE-markt

som ett system. Det uppges i intervju att MT-enheten har en egen IT-avdelning som har hand
om en del av den dagliga driften och teknisk férvaltning av system kopplade till MTU.
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Inkdpsavdelningen skéter upphandling av MTU och vid behov inkluderas Medicinsk
Vardteknologi och SF IT. Utifran resurs- och kompetenshanseende anser flera av de intervjuade
det i dagslaget ar nodvandigt att MT-tekniker pa Karolinska sékerstaller att IT-sakerhetskrav foljs.
Det uppges dock att dialog med SF IT kan férekomma vid upphandling av ny natverksansluten
MTU.

| intervju framférs att implementering av ISO 80001 som reglerar ansvarsfordelningen mellan
aktorer som hanterar medicintekniska natverk &r ett viktigt led i att ka samordningen och
darmed sékerheten i natverksansluten MTU. Implementeringen av denna har annu inte gjorts fullt
ut inom regionen.

Avseende informationssékerhetsklassificering anges i Karolinskas tillampningsanvisningar for
informationssakerhet det ramverk som anvands utifrin den évergripande uppdelningen-
tillganglighet, riktighet och konfidentialitet. Verksamhet som driver upphandling ska gora en
informationssékerhetsklassificering och beddéma vad som &r nédvandigt att inkludera i kravstallan
till leverantorer. | det arbetet kan informationssékerhetssamordnare vara med som stdd.

Vid intervju framfors att det &r verksamheterna som foljer upp parametrar i kravstallan. |
sjukhusets tillampningsanvisningar for informationssékerhet anges hur uppféljning av
informationssékerhet ska ske. Beskrivningen ligger i linje med centrala anvisningar.

Enligt uppgift gors i dagslaget inte compliance-matning for efterlevnad av regelverket for redan
installerad natverksansluten MTU med systematik. Det uppges dock att det pagar ett
forbattringsarbete for detta omrade.

Det finns en av tjansteman upprattad riktlinje for Danderyds Sjukhus, Informationsséakerhett —
Utveckling och anskaffning av it-system vid Danderyds sjukhus AB (beslutad av
informationsséakerhetssamordnare, 2016-11-25). Riktlinjen anges dock endast vara giltig till 2017-
11-25. Syftet med riktlinjen ar delvis att sékerstalla att informationssakerhet ar en integrerad del
av informationssystem 6ver hela livscykeln. Malet &r ocksé att sakerstalla att
informationssékerhet designas och inférs inom utvecklingscykeln av informationssystem.

Sjukhuset har @ven upprattat Informationssakerhet - Uppfoljning av efterlevnad vid
Danderyds Sjukhus AB (beslutad av informationssakerhetssamordnare, 2017-12-18).
Riktlinjens syfte ar att ge en beskrivning av vikten av efterlevnad av kraven i ledningssystem for
informationssakerhet.

Vidare finns en uppréattad riktlinje, Informationssékerhet — Riskhantering vid Danderyds
Sjukhus AB (beslutad av informationssakerhetssamordnare 2017-12-18). Syftet med riktlinje &r
att sjukhuset pa ett systematiskt satt ska arbeta med riskanalys samt forebyggande atgarder.

| riktlinjen “Informationssékerhet - Utveckling och anskaffning av it-system vid Danderyds
Sjukhus AB” som dock inte langre ar giltig anges att en instruktion och ett valdefinierat
arbetssatt kravs nar nya system eller utvecklade systemkomponenter implementeras fran
utvecklings- och testmiljon in i produktionsmiljon. Objektagaren/systeméagaren for
respektive it-system ansvarar for att kravstélla avseende systemférvaltningen.

Sjukhusets inkdpsstdd uppges genom ett upphandlingsverktyg ha flera mallar som anvands for
att sékerstalla att korrekta krav stélls. Samarbetet inom Danderyds sjukhus mellan upphandling
och expertfunktioner upplevs fungera bra dven om det
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ibland kan vara tidskravande att fa hjalp av tillampliga expertfunktioner.

| intervju framkommer delvis olika asikter rorande SF IT:s involvering i upphandlingsarbetet.
Vissa uppger att SF IT har ansvar for de IT-tunga delarna av kravstéllan och att man fran
sjukhuset kompletterar deras arbete. Andra menar att det finns en funktionsbrevlada hos SF IT
som kan anvandas men att det inte finns en utsedd kontaktperson fran SF IT for att systematiskt
bistd med IT-relaterade upphandlingar. Det upplevs finnas oklarheter gallande
kostnadsfordelning da sjukhuset tar hjalp av centralt upphandlingsstod och det har darfor skett
ett arbete for att bygga upp lokal kompetens. Samtidigt framfors att redundans och
kompetenshdjning ar en utmaning for ett valfungerande upphandlingsarbete nar det géaller
natverksansluten MTU.

| intervju framférs att compliance-portalen anvands och att det sakerstalls
att leverantorer uppfyller krav. Informationssékerhetssamordnaren ska
vara involverad i upphandlingar som rér informationsklassade data.

Samordnad upphandling framfors vara ett satt for att i storre utstrackning fa igenom
sédkerhetskrav mot leverantérer som har svarigheter att mota lagstiftningens och regionens
informationssékerhetskrav.

Vi har tagit del av ett dokumenterat exempel for upphandlad natverksansluten MTU som
genomgatt compliance-processen.

Informationsklassningar uppges goras i enlighet med regionens klassningsstandard. Klassningar
gors i regel av verksamhetschef i dialog med informationsséakerhetsansvarig och MT-enheten pa
sjukhuset.

I informationssékerhet - Uppfoljning av efterlevnad vid Danderyds Sjukhus AB anges bl.a. att
utformningen, driften och anvandningen av informationssystem ska genomga arliga
granskningar. Granskningar ska dven genomféras da vasentliga handelser som paverkar
informationssékerheten intraffar. Informationssakerhet ska enligt riktlinjerna sakerstéllas genom
interna revisioner, compliance-processen och ledningens genomgang. Daremot utfors enligt
uppgift inte systematisk compliance-matning for efterlevnad av regelverket for redan installerad
natverksansluten MTU. | Danderyds Sjukhus AB:s verksamhetsberattelse 2019 anges att arbete
med informationssakerhet kontinuerligt féljts upp under aret, bl.a. som en del av
internkontrollplanen och i de uppdrag som ar alagda sjukhuset.

Uppfdljning av upphandlad MTU sker enligt intervju av MT-enheten pa sjukhuset alternativt av
informationssakerhetssamordnaren. Det pagar ett utvecklingsarbete kring hur gransdragningen
kan forbattras avseende uppféljning mellan upphandling, MT-enheten och
informationssakerhetssamordnaren.

Var bedémning ar att finns en utarbetad och formaliserad process for regionledningens och
namndernas/bolagens generella arbete med informationssakerhet. Regionstyrelsen har
genomfort en rad atgarder for att starka styrning och uppféljning och ledningssystemet for
informationssékerhet utgér grunden for detta och Compliance-processen ett stéd i detta arbete.
Som komplement till policy och riktlinjer finns en omfattande mangd stdddokument. Det
stoddokument vi har tagit del av ar dock inte langre giltiga utan ar utdaterade sedan mer &n ett ar
tillbaka.

En utveckling har skett inom ramen fér samordnad upphandling dar informationssakerhet
beaktas bade i upphandlingsunderlag och genom expertfunktioner inom IT- och
informationssakerhet.
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| stort visar granskningen att bade Karolinska universitetssjukhuset och Danderyds
sjukhus arbetar utifran de centralt framtagna ramverket for informationssakerhet
samt att de tagit fram egna stéddokument inom omradet.

Granskningen visar dock samtidigt pa att det finns en rad brister i den praktiska tillampningen

av nuvarande process som potentiellt kan medféra risker for informationssékerhet kopplat till
MTU. Det foreligger svarigheter att stélla krav pa leveranttrer avseende fullstandig efterlevnad
av de regiondvergripande kraven pa informationssakerhet. Granskningen har ocksa visat att
sjukhusen inte utfor systematisk compliance-métning av redan installerad natverksansluten MTU.
| flera av de genomférda intervjuerna framfors resursbrist som en orsak till brister i
informationssékerhetsarbetet.

Finns ett systematiskt sdkerhetsarbete inkl. riskanalyser gallande teknisk
sakerhet och informationsséakerhet i natverksansluten MTU séaval lokalt som
centralt inom Region Stockholm?

Enligt regionens informationssakerhetspolicy ska nédvandiga atgarder for att tillse ratt skydd
foregas av aterkommande risk- och sarbarhetsanalyser. Regionens riktlinjer for
informationssakerhet féreskriver att det ska finnas en dokumenterad beskrivning av IT-systems
andamal, sékerhetsklass och allmanna sakerhetsmal. Dartill ska hot-, risk- och
sarbarhetsanalyser genomforas regelbundet, och innan viktiga forandringar genomfors. Vi har
tagit del av tillampningsanvisning riskhantering.

Utifran dessa analyser ska lampliga skyddsatgarder vidtas for att faststalld skyddsniva ska fa
avsedd effekt. Det ska finnas systemdokumentation for varje IT-system. Dokumentationen ska
normalt besta av system-, drift- och anvandardokumentation, och utformas enligt gallande
forvaltningsstyrningsmodell.

Det finns inga specifika centrala riktlinjer avseende riskanalyser for MTU. Det ar respektive
bolag/namnd som ansvarar for riskanalyser for informationssékerhet inom ramen for sin
verksamhet. Regionens informationssakerhetspolicy stipulerar att &terkommande risk- och
sarbarhetsanalyser ska goras som grund for nddvandiga atgarder avseende
informationssakerhet. Enligt de intervjuade har arbetet gatt langsamt och inte implementerats fullt
ut.

Enligt Region Stockholms riktlinjer for informationssékerhet ska varje verksamhet for sina IT-
system genomfora och dokumentera analyser avseende vilka hot, risker och sarbarheter som
kan paverka verksamheten. Utifrdn dessa analyser ska lampliga sakerhetsskyddsatgarder vidtas.
Ett riskhanteringsbeslut ska fattas for varje risk och atgardsplan ska framtas om risken inte kan
godtas. Pa regionens intranat uppges finnas information for bedomning av risker.

| den ej langre giltiga tillampningsanvisningar for riskhantering anges att riskanalyser ska
genomféras:

¢ Vid upphandling, ny- och vidareutveckling av it-system
¢ Infor beslut om vasentliga natverksforandringar och -atgarder
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e  FOr att hitta ratt ambitionsniva i kontinuitetsplaner
e Dadet annars ar pakallat

| tillampningsanvisning beskrivs regionens ramverk for att arbete med
riskhantering géllande informationssakerhet. Riskbedémning rekommenderas utga fran en
fyra-gradig skala for sannolikhet och detsamma for konsekvens.

Enligt intervju arbetar regionledningskontoret med riskbeddémningar och att identifiera hot och
handelser som kan paverka informationssakerheten pa regiondvergripande niva Inom
Regionledningskontoret finns Region Stockholm CERT (tidigare Region Stockholm SOC) som éar
regionens stédjande funktion inom it-sdkerhet. Region Stockholm bevakar och analyserar
fortidpande cyberhoten och it-sdkerhetsrelaterade incidenter och stddjer némnder och bolag att
upptacka och hantera dessa. Detta sker genom rad och rekommendationer

till utpekade kontaktytor i nAmnder och bolag enligt uppgift. Uppfoljning

av rekommendationer kan ske av informationssékerhetssamordnare pa berérd

namnd eller bolag eller regiondvergripande av regionledningskontoret.

SF IT uppger att det inte finns en stringens kring i vilken utstrackning de blir involverade
avseende riskanalyser som sjukhusen gor. Ibland blir de kontaktade rérande ett pagaende
riskanalysarbete. Generellt framfor de dock att de inte tar del av de riskanalyser som sjukhusen
gor.

Region Stockholm CERT vid regionledningskontoret genomfor analyser av olika it-
sakerhetsrelaterade hot och handelser och ger namnder och bolag véagledning och
rekommendationer kring dessa. Séakerhetstester genomfors pa utvalda system i syfte att
férebygga incidenter och resultaten delas med berdérd namnd/bolag. Enligt vissa av de
intervjuade delas resultatet av CERT:s arbete dock endast vartannat ar med sjukhusen vilket
upplevs vara alltfor sallan.

Det framkommer i intervju att det inte &ar helt tydligt var olika IT-frAgor for MTU ska hanteras. Fran
SF IT lyfts att samordningsproblem rérande IT-fragor kvarstar efter etableringen av
serviceforvaltningen. Detta patalas vara sarskilt framtradande géallande MTU.

Det star foreskrivet i regionens riktlinjer for informationssakerhet att samtliga andringar ska kunna
harledas till en ansvarig bestéllare. Rutiner ska faststallas foér A&ndringshantering och testning och
vara kéand av berérda personer. Vid akuta andringar ska dokumentation uppréattas.

Vid problem med MTU kopplat till natverket ska det felanméalas till SF IT vilket det finns en
arendehantering for. | intervju lyfts &ven att det kan finnas utrymme for tydligare
fordelningsnycklar for kostnader som sjukhusen betalar for serviceférvaltningens arbete. Vidare
lyfts i intervju att det skulle vara fordelaktigt med viss grundlaggande IT-infrastruktur som inte
finansieras av sjukhusen for att uppna en grundlaggande IT-sékerhet for regionen som helhet.

I de tjanstedverenskommelser vi har tagit del av mellan sjukhus och SF IT finns angivet vilka
kontaktvagar som ska anvandas vid anmalan av fel, leveransrelaterade fragor och
avtalsinnehall.

Pa regionens intranat finns information om IT-sakerhetsincidenter. CERT tillhandahaller rdd och
rekommendationer for att hdva och /eller begransa sakerhetsrelaterade incidenter genom att
tillhandahall expertkompetens, metoder och verktyg. Det anges att CERT prioriterar IT-
sakerhetsincidenter utifran direkt och potentiell paverkan pa verksamheten utifran fyra nivaer-
fran I&g till kritisk. Prioriteringsnivderna anvands av CERT for att prioritera hanteringstid och
resurser for olika arenden.
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| Karolinskas upprattade Tillampningsanvisningar for informationssakerhet anges att
verksamheterna kontinuerligt ska genomféra riskanalyser for de informationstillgangar som ar
viktiga for verksamheten. Risker ska identifieras och bedémas utifran konsekvens for sjukhuset
om informationen inte ar tillgangligt nar det behdvs (tillganglighet), inte ar korrekt (riktighet) eller
om obehoriga fatt tillgang till informationen (konfidentialitet) samt hur sannolikt det ar att risken
faktiskt uppstar. Konsekvens beddéms genom ett angivet ramverk utifran olika parametrar
(daribland patientsakerhet) med fyra nivaer — lindrig, kannbar, allvarlig och katastrof. Sannolikhet
beddms genom ett ramverk med bakgrund om det upplevts tidigare och med vilken frekvens det
tidigare har skett med fyra nivaer - mindre sannolikt, mgjligt, sannolikt, mycket sannolikt. |
tillampningsanvisningarna finns dven sju angivna uppgifter som ska inga i varje dokumentation
av en risk, t.ex. konsekvenser av risk och strategi foér hantering av risk. Det anges

att riskanalysverktyg och instruktioner finns tillgangligt pa intranétet.

Det uppges i intervju att sjukhuset har upprattat egna rutiner och mallar for riskhantering av risker
relaterat till MTU. Riskhantering ska utforas vid t.ex. egentillverkning, infor
mjukvaruuppgradering/uppdatering av medicinteknisk produkt, driftsattning av eller forandringar i
medicintekniska IT-system samt anslutning av medicinteknisk produkt mot natverk.

PA MT finns, enligt uppgift, en riskhanteringsansvarig person som

ansvarar for riskhanteringsprocessen enligt 14971 och 80001.

| intervju framfors att arbetet med ledningssystemet ISO 80001 inte kommit s& langt som
planerat. Generellt inom MT upplevs emellertid att det sker mycket arbetet med riskhantering och
dokumentation av riskanalyser. Det ska i arbetet med informationssékerhet aven finnas dialog
med sjukhusets informationssékerhetssamordnare.

| Karolinska universitetssjukhusets internkontrollplan 2020 bedéms féljande omraden omfatta en
mycket hog risk (den hogsta risk-nivan):

- begréansningar i dagens IT-systems funktionalitet och implementering
- bristande investeringsmedel for IT-utveckling

- brister i forvaltning avseende MTU riskerar att vi ej uppfyller lagstadgade EU-krav pa
hanteringen av MT

Vidare bedoms féljande omraden omfatta hog risk i sjukhusets internkontrollplan 2020 (n&st
hogsta risk-nivan):

- nuvarande IT-struktur fér informationsforsorjning pa 1:a linjechefsniva ar ej tillracklig
- brister i informationsspridning till alla nivaer kan leda till att regelefterlevnad ej uppnas

Enligt tillampningsanvisningar for informationssékerhet ska medarbetare rapportera avvikelser
enligt anvisad rutin. Akuta IT-incidenter ska rapporteras till IT-driftorganisationen via exempelvis
verksamheten IT-support. IT-incidenter som innebar en utrednings- eller atgardsfas ska enligt
tillampningsanvisningarna rapporteras till ndrmaste chef och till sjukhusets
informationssakerhetssamordnare.

Enligt intervju kontaktar MT-enheten incidentmanagers pa SF IT och Karolinska IT beroende pa
incident. | intervju beskrivs att det finns en servicedesk pa Karolinska som tar emot samtal om
bl.a. incidenter. Om en incident eskalerar finns en eskaleringsordning med incidentmanagers
som har ledningsfunktion att kalla in personal eller kalla in IT och chefsldkare. For nagra utvalda
system finns &ven beredskapskedjor som ar kontaktbara dygnet runt. Verksamhetschefer ska
vidare sékerstélla att det finns reservrutiner. Det finns &ven mdjlighet att kontakta SF IT genom
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de vanliga kontaktvagarna ifall ett problem uppstar. Under etableringen av Nya Karolinska
sjukhuset (NKS) férekom en del utmaningar av systemmassig karaktar och da skedde, enligt
intervju, mycket samverkan mellan MT-enheten, SF IT och Karolinska IT.

| den uppréattad riktlinje, Informationsséakerhet — Riskhantering vid Danderyds sjukhus AB, Av
riktlinjen framgar att informationssakerhetssamordnaren ansvarar for att genomfora en hot-, risk-
och sérbarhetsanalys inom informationssakerhetsamordnaren minst en gang arligen.
Riskbedémning samt eventuella forslag pa riskbehandling ska dokumenteras. Vid vilka tillfallen
riskanalyser ska genomforas foljer regionledningskontorets tillampningsanvisning for omradet.
Processen for riskhantering ska ske genom féljande steg:

1. Avgransning (definiera analysobjektens omfattning)

2. Riskidentifiering (identifiera hot/risker/sarbarheter)

3. Riskanalys (analysera riskens omfattning)

4. Riskutvardering och riskbehandling (analysera informationssékerhetsriskens prioritet och
behandling)

Effektutvardering av atgarder

Dokumentation, uppféljning och rapportering

oo

Enligt riktlinjen ska risker delas in i strategiska risker, operativa risker, ekonomiska risker och
compliance risker. Risker ska identifieras och bedomas utifrdn konsekvens for sjukhuset samt
hur sannolikt det ar att risken faktiskt uppstar. Konsekvens bedéms genom ett angivet ramverk
utifran olika parametrar (daribland invanare/medarbetare och verksamhets/process) med fyra
nivaer — ingen/férsumbar, mattlig, betydande/allvarlig och mycket allvarlig/katastrof. Sannolikhet
beddéms genom ett ramverk med bakgrund om det upplevts tidigare och med

vilken frekvens det tidigare har skett med fyra nivaer - mycket liten sannolikhet,

liten sannolikhet, stor sannolikhet och mycket stor sannolikhet.

| intervju beskrivs att riskanalyser gors men att det finns ett behov att arbeta mer med kvaliteten
pa riskstandarden, inte minst avseende MTU. For nagra ar sedan pabdrjades ett arbete for att
infora riskhantering enligt ISO-80001 men som annu inte har slutférts. Det har anstéllts en
person som ska arbeta mer systematiskt med detta &n som gjorts tidigare. Riskhanteringen
utgar fran dokument som Danderyds sjukhus sjalva har tagit fram.

Enligt upprattad riktlinje for riskhantering av informationssakerhet sker eskalering av
informationssékerhetsrisker genom att informationssakerhetssamordnaren lyfter risken/riskerna
inom Sjukhusgemensam Service (SGS) ordinarie riskhanteringsarbete, Servicedirektéren
ansvarar for att informationssakerhetsriskerna lyfts upp till den sjukhusévergripande interna
kontrollplanenen. Sjukhusets ledningsgrupp ansvarar darefter for att vardera
informationssakerhetsriskerna utifran riskfaktor och vasentlighet samt for att folja upp riskerna
och sakerstalla forebyggande arbete. | Danderyds sjukhus internkontrollplan 2020 bedéms
foljande omraden omfatta en medelhdg risk:

- Andelen implementerade séakerhetsatgarder for informationsséakerhet understiger 50%

Vid stérningar eller incidenter anvands ett &rendehanteringssystem. Det uppges vara svart att
folja arendet nar det ar registrerat. Det &r en sarskild funktion pa Danderyds sjukhus som
registrerar arendet och féljer upp det. Incidentrapportering eskaleras till regionledningskontorets
CERT-funktion. Eventuella intrdngsférsok ser daremot endast SF IT som ager natverken. Enligt
intervjuer med Danderyds sjukhus pagéar det en upphandling av ett &rendehanteringssystem vid
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tiden for granskningen

Var bedomning ar att det finns en val genomarbetad och tydligt dokumenterad process for
riskhantering av natverksansluten MTU utifrAn ansvar och utformning. Vidare finns en funktion,
Region Stockholm CERT vid regionledningskontoret, som genomfér analyser av olika it-
sékerhetsrelaterade hot och handelser samt ger namnder och bolag vagledning och
rekommendationer kring dessa. CERT utfér aven penetrationstester for regionens namnder och
bolag. Riktlinjer anger hur internkontrollarbetet ska vara utformat och aterrapporteras. Bada
sjukhus har dessutom tagit fram egna stéddokument for arbetet med riskhantering.

Vidare finns stod gallande incidentrapportering fran regionledningskontorets
CERT-funktion samt att sjukhusen har rutiner fér hur det ska ske och eskaleras.

Dock lyfts samordningsproblematiken mellan nAmnder/bolag och SF IT &ven avseende
riskhantering. Det upplevs inte heller finnas en fullt tydlig bild hur &rendehanteringen ar tankt att
fungera i regionen. Bada sjukhusen, och i synnerhet Danderyds sjukhus, patalar en
utvecklingspotential nér det géller systematiskt riskhanteringsarbete. Vissa av de intervjuade
menar att CERT skulle kunna delge bolagen/namnderna resultatet av sina analyser oftare. Det ar
dven vart att notera skillnaden i riskomraden i de bada sjukhusens internkontrollplaner avseende
IT-sékerhet.
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av Regionrevisorerna for Region Stockholm enligt de villkor och under de forutsattningar som framgar av avtal
fran den 2020-02-26. PwC ansvarar inte utan sarskilt &tagande, gentemot annan som tar del av och forlitar sig pa
hela eller delar av denna rapport.
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