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> Sedan patientdatalagen inférdes har ett antal at-
garder vidtagits for att TakeCare, som anvands
inom stora delar av varden, ska na upp till lagens
intentioner. Arbete pagar fortfarande men journal-
systemet uppfyller inte till alla delar patientdatala-
gens krav.

» Landstingsstyrelsen bor tydliggdra den o6vergripan-
de organisationen och ansvarsférdelningen for
journalsystemet TakeCare.

» Landstingsstyrelsen bor sakerstalla att SLL:s IT-
sakerhetsriktlinjer liksom SLL forvaltningsmodell
stoder utvecklingen av en sammanhallen patient-
journal.

> De sjukvardsproducenter som anvander TakeCare
maste
- sakerstalla att systemet uppfyller patientdatala-
gens samtliga krav och Socialstyrelsens foreskrifter
- tillse att informationsséakerhetsfragorna som ror
systemet ingar i respektive vardorganisations led-
ningssystem
- inratta en for deltagande vardgivare gemensam
funktion med ansvar for att bevaka informationssé-
kerhetsfragorna for systemet
- dokumentera en rutin for att arligen och oberoen-
de av handelser genomfdra sakerhetsgranskningar.
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1. Slutsatser och rekommendationer

| 2007 ars revision gjordes en fordjupad granskning av 1T-systemet for patient-
journalhantering, TakeCare, som avrapporterades i arsrapporten for landstings-
styrelsen. | rapporten framférdes flera rekommendationer. Det gallde féljsam-
het gentemot den kommande patientdatalagen, hanteringen av informationssa-
kerhetsfragor m.m. 1 2009 ars revision har en uppféljande granskning genom-
forts utifran framforda rekommendationer. Dérutover har dversiktligt granskats
forvaltningsorganisationen for TakeCare avseende informationssakerhet.

Syftet med patientdatalagen, som galler fran den 1 juli 2008, &r att infor-
mationshanteringen och journalféringen inom halso- och sjukvarden inklu-
sive tandvarden ska vara organiserad sa att den tillgodoser patientsakerhet
och god kvalitet samtidigt som kostnadseffektiviteten framjas.

Den uppféljande granskningen visar att systemégaren har bedrivit ett omfattan-
de arbete for att bedoma vad patientdatalagens krav innebar och hur dessa fra-
gor ska hanteras i TakeCare. Sedan lagen infordes har ett antal atgérder vidta-
gits for att na upp till lagens intentioner. Trots detta uppfyller journalsystemet
inte till alla delar patientdatalagens krav. Det galler bl.a. krav pa kryptering och
stark autentisering (kontroll av uppgiven identitet).

Vidare ar informationssakerhetsarbetet inte optimalt i den meningen att det inte
har nagon fast form och tydliga rutiner att folja. Konsekvensen kan bli att vissa
risker inte belyses. Det saknas en tydlig koppling till vardgivarnas ledningssy-
stem och en tydlig funktion fér informationssakerhets- och riskhantering for att
sakerstalla ett kontinuerligt sakerhetsarbete. Det foreligger ocksa en otydlighet
kring TakeCares organisation och ansvarsfordelning vilket kan ge upphov till
fragor och missforstand.

Utifran genomford granskning lamnas foljande rekommendationer:

e Landstingsstyrelsen bor sakerstalla att SLL:s IT-sékerhetsriktlinjer liksom
SLL forvaltningsmodell stoder utvecklingen av en sammanhallen patient-
journal.

o Landstingsstyrelsen bor tydliggéra den évergripande organisationen och
ansvarsfordelningen for patientjournalsystemet TakeCare.

De sjukvardsproducenter som anvander TakeCare maste

o sdkerstdlla att patientjournalsystemet TakeCare uppfyller patientdatalagens
samtliga krav och Socialstyrelsens foreskrifter

o tillse att informationssékerhetsfragorna som ror patientjournalsystemet
TakeCare ingar i respektive vardorganisations ledningssystem

e inratta en for deltagande vardproducenter gemensam funktion med ansvar
for att bevaka informationssakerhetsfragorna for patientjournalsystemet
TakeCare

e dokumentera en rutin for att arligen och oberoende av handelser genomféra
sékerhetsgranskningar.
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2. Utgangspunkter for granskningen

2.1 Moaotiv for granskningen

I samband med sammanslagningen av Huddinge Universitetssjukhus och Karo-
linska sjukhus besl6t sjukhusdirektdren att patientjournalsystemet TakeCare
skulle utgdra ett enhetligt stod for vardadministration och varddokumentation
inom det sammanslagna sjukhuset.

| 2007 ars revision gjordes en fordjupad granskning av TakeCare som avrap-
porterades i arsrapporten for landstingsstyrelsen. I arsrapporten framfordes
flera rekommendationer. Det géllde om patientjournalsystemet TakeCare &r i
paritet med nuvarande lagstiftning vad avser utldmnande av journalinforma-
tion, sekretessgranser, mojligheter att anpassa till den forvédntade nya patientda-
talagen, i linje med nationella I T-strategin for vard och omsorg samt langsiktig
funktionalitet. Vidare framfordes att en sakerhetsinriktad genomgang borde
goras av redan befintliga installationer av TakeCare. Det géllde fysisk sakerhet,
skyddet av information, behérighets- och loggkontroll, sékerhetskopiering,
kryptering m.m.

TakeCare anvands inom stora delar av halso- och sjukvarden i SLL. Systemet
anvands aven av en del privata vardgivare som landstinget har avtal med. Fol-
jande verksamheter inom landstinget anvander journalsystemet: Karolinska
Universitetssjukhuset, Danderyds sjukhus AB, Sodertélje sjukhus AB, S:t Eriks
Ogonsjukhus AB och SLSO. Under 2010 planerar resterande delar av varden
att infora TakeCare.

Det har bildats en gemensam systemégarorganisation® som leds av en styrelse,
”Samverkan for TakeCare”. Ledam0terna utses av respektive forvaltningschef
for de ingaende parterna. Projekt for drift och utveckling m.m. initieras av sty-
relsen och genomfors sedan av ”Centrum for Samverkan TakeCare” som &r en
resultatenhet inom Karolinska Universitetssjukhusets organisation. Avtal har
tecknats mellan de inblandade parterna.

Till ledning for verksamheten har utsetts en chef som dven ar systemdgare for
TakeCare. For det operativa arbetet pa central niva finns dven en stab. Darut-
over finns lokal systemforvaltning av TakeCare i de ingaende organisationerna.

Vid granskningen i 2007 ars revision fanns inte systemagarorganisationen eller
”Centrum for Samverkan TakeCare”.

I 2009 ars revision har en uppfoljande granskning genomforts utifran framforda
rekommendationer i arsrapporten for landstingsstyrelsen 2007. Darutéver har

1 Karolinska, SLSO, Sodertélje sjukhus AB, HSF Gotland, Stiftelsen Stora Skon-
dal, St Eriks Ogonsjukhus AB, Nynis Vard AB, Rehabstation Stockholm AB, Lilje-
holmsmottagningen, Sophiahemmet m.fl.
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oversiktligt granskats forvaltningsorganisationen for TakeCare avseende in-
formationssékerhet.

2.2 Avgransning

En réattsprocess pagar for narvarande angaende om spridningen av TakeCa-
re till nya organisationer i varden ska vara féremal for upphandling eller
inte. Lansratten i Stockholm har i en dom i september 2009 beslutat att
SLSOs direktupphandling av journalsystem ska goéras om. Domstolen an-
sag att upphandlingen genomforts i strid mot LOU. SLL har 6verklagat
domslutet och drendet ligger sedan i oktober 2009 hos Kammarratten.
Granskning av upphandlingen av TakeCare ingar inte i granskningen.

2.3 Revisionskriterier

Granskningen har utgatt fran bl.a. féljande revisionskriterier:

¢ Patientdatalagen (2008:355)

e Socialstyrelsens foreskrifter om informationshantering och journalfo-
ring i halso- och sjukvarden

e SLLs Informationssékerhetspolicy och Riktlinjer for informationsséa-
kerhet

e Den nationella IT-strategin,

e SS-ISO IEC 27001 - 2006 — Ledningssystem for informationssakerhet

2.4 Metod

Granskningen har utférts genom studier av relevant dokumentation. Inter-
vjuer har genomforts med bl.a. systemégare, informationségare, 1T-
direktor, teknikchef SLL-IT, anvéandare, informationssakerhetschef, kon-
cernsamordnare 1T, landstingets chefsjurist, lokal IT-chef, lokal system-
agare, lokal systemforvaltare, IT-sékerhetsansvarig SLL-IT och projektle-
dare for 8-projektet. Intervjuer har &ven genomforts med representant for
leverantdren, Socialstyrelsen och Datainspektionen.

Projektledare for granskningen har varit Susanne Kangas. Granskningen
har utforts med konsultstdd av Meile AB.

3. Granskningens resultat

Informationshanteringen inom halso- och sjukvarden ska enligt patientdatala-
gen, som infordes den 1 juli 2008, vara organiserad sa att den tillgodoser pati-
entens sakerhet och gor det mojligt for vardgivaren att erbjuda en kostnadsef-
fektiv vard av god kvalitet. Vardgivaren ansvarar for att ledningssystemet for
kvalitet och patientsékerhet behandlar informationsséakerhetsarbetet. Vardgiva-
ren ska ocksa sakerstalla att ledningssystemet omfattar de rutiner som kréavs for
att uppfylla kraven i landstingets informationssékerhetspolicy och riktlinjer for
informationssékerhetsarbetet.

Av landstingets Vard-I1T-plan framgar att ”SLL agda forvaltningar/bolag har ett
gemensamt huvudjournalsystem. Systemet ar TakeCare forutsatt att det kan
beslutas inom ramen for upphandlingslagstiftningen. Kravs upphandling sa ska
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ett gemensamt system upphandlas och inforas.” Arendet har foredragits for
Strategiska utskottet 2008.

Under 2009 har landstingsdirektdren angett att TakeCare ska utgdra huvudal-
ternativet for val av journalsystem inom landstinget, vilket har paverkat utveck-
lingen. Idag hanteras ca 2,2 miljoner patientjournaler i systemet.

Den uppfdljande granskningen har genomforts av Meile AB och redovisas
i sin helhet i bilagd rapport. Den uppféljande granskningen visar att sy-
stemégaren har bedrivit ett omfattande arbete for att bedéma vad patient-
datalagens krav innebar och hur dessa fragor ska hanteras i TakeCare. Se-
dan lagen infordes har ett antal atgarder vidtagits for att na upp till lagens
intentioner. Trots detta uppfyller journalsystemet inte till alla delar pati-
entdatalagens krav. Det galler bl.a. kryptering och stark autentisering (kon-
troll av uppgiven identitet).

Konsulten bedomer att arbetet med att skapa TakeCare for en sammanhal-
len journalféring i sina huvuddrag ar i linje med den nationella IT-
strategin.

Sékerhetsgranskningar har genomférts av den centrala systemforvaltningen for
TakeCare. Det har dels skett under 2008, dels efter avbrottet i december 2008.
Granskningarna har bl.a. omfattat administrativa rutiner, fysiskt skydd och
logiskt skydd. Konsulten efterlyser dock en dokumenterad rutin for att arligen
och oberoende av handelser genomféra sédkerhetsgranskningar.

Trots avsaknad av regelratt analys liksom en ingaende funktionell jamforelse

mellan olika journalsystem forefaller flertalet av de intervjuade anse att Take-
Care tillgodoser vardens behov av journalsystem. Utveckling pagar dessutom
kontinuerligt for att anpassa och forbéattra systemet.

Ansvaret for informationssakerhet ar enligt landstingets riktlinjer for informa-
tionsséakerhet fordelat pa flera roller. Informationsagaren har ansvar bl.a. for att
riskanalyser genomfors och att de samordnas med andra informationsagare.
Systemagaren har bl.a. ansvar for att specificera skyddsnivan genom instruk-
tioner, vidta atgarder utifran riskanalyser m.m. Néar det galler TakeCare &r in-
formationséagarskapet uppdelat pa ett stort antal personer, ca 200 personer. Na-
gon central representant for informationsdgarna finns inte.

SLLs styrdokument sasom IT-sakerhetsriktlinjer och forvaltningsmodell inne-
haller inte helt anpassade strukturer for sammanhallen journalféring. Det ar
systemagaren som vidtar lampliga atgarder i den egna systemférvaltningen for
att organisera informationssékerhetsarbetet.

Den organisation och ansvarsférdelning som finns kring TakeCare &r inte en-
kelt 6verblickbar. Innebdrden i roller och ansvar mellan de av parterna slutna
avtalen och kopplingarna till SLLs IT-férvaltningsmodell och SLLs riktlinjer
for informationssékerhet behover fortydligas.
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1. Utgangspunkter for uppfoljningen

1.1 Uppféljning av lamnade rekommendationer

Journalsystemet TakeCare (TC) som ursprungligen utvecklades inom Huddinge sjukhus
mellan 1996 och 2002 har under senare ar fatt stor spridning och anvands idag inom stérre
delen av varden i Stockholms lans landsting (SLL). Landstingsrevisorerna SLL gjorde under
2007 en fordjupad granskning av TC som avrapporterades i arsrapport 2007 for
Landstingsstyrelsen. Revisorerna lamnade i den granskningen ett antal rekommendationer:

Uppdraget omfattar att belysa om foljande rekommendationer foljts.
A/ att systemagaren genomfor en analys av om TakeCare &r

e i paritet med nuvarande lagstiftning vad avser utlamnande av
journalinformation, sekretessgranser etc.

e anpassningsbart till den férvantade nya patientdatalagen

e i linje med nationella IT-strategin for vard och omsorg

e langsiktigt funktionellt

B/ att systemégaren och respektive informationsagare genomfor en riktad
sékerhetsgranskning av redan befintliga installationer vad betraffar skyddet av
information, bade vad avser

e administrativa rutiner (t.ex. behdrighets- och loggkontroll)

o fysisk sékerhet (t.ex. séker driftmiljo, tillgangliga och anvandbara
sékerhetskopior)

o logiskt skydd (t.ex. behovet av kryptering).

C/ En forutsattningslos analys av hur Stockholms lans landsting bast tillgodoser vardens
behov av journalsystem och att planerade och vidtagna atgarder &r i linje med den
kommande IT-strategin.

D/ Darutéver ingar i uppdraget att granska den funktion Centrum for Samverkan Take
Care (CSTC) har avseende informationssékerhet for TakeCare. CSTC &ar den organisation
till vilken agarna, Karolinska, STS AB, SLSO och Halso- och sjukvardsforvaltningen pa
Gotland, via samverkansavtal har delegerat ansvaret for systemégarskapet.

Detta ar en uppféljande granskning som inriktas pa tidigare rekommendationer. Forandringar
har emellertid i viss man skett i forutsattningarna sedan namnda rekommendationer
formulerades. Darfor har denna uppféljning ocksa anpassats till dessa forhallanden. Bl.a annat
har det da aktuella landstingsovergripande projektet Gemensam VardDokumentation (GVD)
lagts ned. Darfor har en av rekommendationerna som avsag namnda projekt ocksa utgatt ur
uppfoljningen. Men & andra sidan har en ny forvaltningsorganisation skapats kring TC, varvid
en granskning av i huvudsak dess roll for informationssakerhet ingar i detta uppdrag.



Ytterligare forandringar har skett i miljon kring TC och dessa behandlas i fortsattningen den
man det bedéms vara relevant for uppféljningen.

1.2 Bakgrund

TC ar en produkt som &gs av foretaget Profdoc Care AB. Foretaget har f.n tre kunder
(installationer); Karolinska, TioHundra AB och Stockholms sjukhem. Denna granskning
avser endast den forstndmnda, d.v.s. karolinskas installation.

TC har sedan 1997 varit i drift vid Huddinge sjukhus (HS), numera Karolinska.
Systemadgarskapet for denna installation togs vid skapandet av den sammanslagna
sjukhusorganisationen over av Karolinska. Av nyttjandeavtalet som Karolinska dvertagit
framgar att "HS innehar en icke-exklusiv och tidsobegréansad licens att nyttja TakeCare, for
ett obegréansat antal anvéndare och installationer inom HS organisation vari forutom HS dven
ingar dotterbolag till HS, vardgivare med vilka HS har vardsamarbete, samt sjukvarden
Gotland”.

Med tiden har ytterligare organisationer sasom enheter i Stockholms lans sjukvardsomrade
(SLSO) m.fl. beslutat sig for att nyttja TC och ingar numer bland dem som ar anslutna till
Karolinskas installation av TC. Nar Karolinskas installation omnadmns i fortsattningen
omfattas flera organisatoriska dgare’.

1.3 Organisation och ansvar

Under 2008 valde dessa parter att for Karolinskas installation inrétta och genom avtal
formalisera en sérskild Samverkan for TC (STC) (Avtal samverkan om TakeCare). Denna
innebar att man for karolinskas installation bildade en gemensam systemagarorganisation.
Den inordnades juridiskt och ekonomiskt som en sluten resultatenhet i Karolinskas
organisation. Enligt avtalet ingar STC i Karolinska men utgor en sjéalvstandig del med egen
ekonomi och leds av en styrelse enligt beslut fattat av sjukhusdirektéren. Relationen mellan
parterna regleras i avtal. De deltagande organisationerna ska bidra till helheten genom att
insatser gors lokalt efter samordning centralt. Det innebér att projekt for drift och utveckling
m.m. initieras och planeras centralt, medan praktiskt arbete utfors lokalt. Ledaméterna till
styrelsen (tjansteman) utses av respektive forvaltningschef inom de ingaende parterna.

Till stod for STC att genomfora de centrala funktionerna har skapats en gemensam
systemégarorganisation CSTC. Den utgor en central forvaltningsorganisation, styrd via STC
d.v.s. representanter for de ingdende organisatoriska dgarna. Till ledning for verksamheten har
en centrumchef utsetts for CSTC pa delegation fran STC. Flera grupper med principiella
uppgifter finns som stod for arbetet bl a en policygrupp och en systemréattsagargrupp. For det
operativa arbetet pa central niva finns en stab knuten till CSTC. Dartill kommer lokal
TakeCare-forvaltning vid de ingaende organisationerna och alla anvandare.

! Exempelvis, Karolinska, SLSO, Sédertalje sjukhus AB, HSF Gotland, Stiftelsen Stora Skondal, St Eriks
Ogonsjukhus AB, Nynis Vard AB, Rehabstation Stockholm AB, Liljeholmsmottagningen, Sophiahemmet.



Vissa arbetsuppgifter ar av den storleken att de sammanforts till sérskilda projekt vilka
bemannats fran CSTC, de berorda vardgivarna, SLL-IT och leverantéren ProfDoc Care AB.
Centrumchefen for CSTC &r systemagare for TC.

Nar foregaende granskning rapporterades 2008-03-13 fanns saledes inte STC. Darmed ar det
rimligt att de rekommendationer som granskningen da lamnade till systemagaren idag far
anses vara riktade till STC och i férlangningen till styrelserna for respektive part i STC.

Beroende pa vilken karaktar som en fraga om ansvar har kan den komma att fa olika
adressering inom partskollektivet. ROr det sig om patientsakerhetsrelaterade fragor ligger
ansvaret pa respektive part, d.v.s. vardgivare. Ror det sig om forvaltningsrelaterade fragor
som ekonomi, personal, lokaler, utrustning, avtal m.m. torde ansvaret helt ligga pa
Karolinskas ledning mot bakgrund av att enheten dér har sin ekonomiska och juridiska
hemvist. Att det sannolikt foreligger en sadan fordelning av ansvarstagandet och hur det i sa
fall ser ut finns emellertid inte beskrivet i nagot dokument.

Finansieringen av systemforvaltningen sker genom att parterna erlagger en avgift per arlig
anvandare av TC. Dessa medel erlaggs fran respektive part till Karolinska dar de redovisas pa
ett separat kostnadsstalle och ingar i den samlade omslutningen. I avgiften ingar kostnaden for
CSTC, drift vid SLL-IT och av forvaltningen bestéllda utvecklingsinsatser hos leverantdren.

Denna uppféljning avser enbart Karolinskas installation med férvaltningsenheten CSTC som
ocksa &r den enskilt storsta kunden till Profdoc Care AB. Till CSTC var i borjan av 2010 ett
drygt tiotal sjukhus och vardenheter anslutna. Totalt representerar de 25 000 anstallda och ca
2,2 miljoner patientjournaler.

En rattsprocess pagar f.n. angaende TC. Den avser huruvida spridningen av systemet till nya
vardgivare ska vara foremal for upphandling eller ej. Eftersom processen pagar behandlas den
inte i denna uppféljning.

2. Metod

Granskningen har utforts genom studier av relevant dokumentation och intervjuer med ett
urval ansvariga personer samt i évrigt berérda personer for att skapa en bild av TC och
hanteringen av systemet.

Intervjuer har genomforts med personer inom Stockholms lans landsting med bl.a
systemégare, informationsagare, IT-direktor, teknikchef SLL-IT, anvéndare,
informationssékerhetschef, koncernsamordnare IT, landstingsjurist, lokal IT-chef, 4gare
SLSO, lokal systemforvaltare, IT-sakerhetsansvarig SLL-IT och projektledare 8-projektet.

Intervjuer och kontakter har hallits med personer utanfor SLL som representerar leverantoren,
Socialstyrelsen och Datainspektionen.



3. Resultat

3.1 Sammanfattande bedémning

Rekommendation
att systemagaren genomfor en analys av om TakeCare ar

e i paritet med nuvarande lagstiftning vad avser utlamnande av
journalinformation, sekretessgranser etc.

anpassningsbart till den forvantade nya patientdatalagen

i linje med nationella IT-strategin for vard och omsorg
langsiktigt funktionellt

Beddmning

Systemadgaren har initierat och bedrivit ett intensivt analysarbete avseende hur TC uppfyller
eller inte uppfyller lagstiftningen. Trots detta och ett omfattande atgardsarbete uppfyller TC
efter drygt ett och ett halvt ar fortfarande till vissa delar inte Patientdatalagen (2008:355). Det
galler t ex kryptering och stark autenticering.

Nagon analys av om TC ligger i linje med den nationella I T-strategin for vard och omsorg
som resulterat i ett enhetligt dokument har systemdgaren inte tagit fram. Arbetet med att
skapa TC for en sammanhallen journalféring ar emellertid i sina huvuddrag i linje med den
nationella IT-strategin.

Systemagaren har inte gjort nagon analys av om TC &r langsiktigt funktionellt som resulterat i
form av ett enhetligt dokument. Avsaknaden av ett dokument med en samlad analys innebar
emellertid inte per automatik att ndgon analys dverhuvud taget inte har gjorts. De atgérder
som vidtagits visar pa ett kontinuerligt arbete med att 6vervaga lampliga satt for att sakra att
TC blir langsiktigt funktionellt. En samlad analys hade emellertid 6kat tydligheten och gett
beslutsfattarna battre mojlighet till avvagningar mellan olika handlingsvégar.

Rekommendation
att systemagaren och respektive informationsagare genomfor en riktad séakerhetsgranskning
av redan befintliga installationer vad betréaffar skyddet av information, bade vad avser

e administrativa rutiner (t.ex. behdrighets- och loggkontroll)

o fysisk sakerhet (t.ex. séker driftmiljo, tillgangliga och anvandbara
sakerhetskopior)

o logiskt skydd (t.ex. behovet av kryptering).

Beddmning

Sakerhetsgranskningar har initierats av den centrala forvaltningen for TC som en gemensam
aktivitet for karolinskas installation vilken samverkan inom STC avser. Det har dels skett i ett
initialt skede 2008, dels pa forekommen anledning efter avbrottet 2008-12-18.
Granskningarna har behandlat administrativa rutiner, fysiskt skydd och logiskt skydd om &n i
olika grad. Systemdgaren har haft en tongivande roll i arbetet med att initiera
sékerhetsgranskningarna.



Nar det galler informationsagarnas deltagande i riskanalyserandet sa har det inte skett
bokstavligt. En forklaring kan vara att granskningar genomforts pa central niva och en annan
att det tidigare ratt viss oklarhet om vem som &r informationsagare i TC. Detta &r dock inte
acceptabla skal for att avsta fran att genomfora sakerhetsgranskningar. Sadana borde ha
genomforts inom varje vardenhet vad avser skyddet for information inom just den
verksamheten. Om det for den enskilde informationsagaren var oklart vad som lag i dennes
ansvar borde CSTC ha informerat dem om detta.

Uppfoljningsfragan far med en strikt tolkning anses vara utford for systemagarens del genom
den aktivitet som gjordes 2008, medan den inte har utforts for informationségarnas del.

Sakerhetsarbete utgor ett kontinuerligt arbete och det finns flera aktualiserade fragor kvar att
I6sa. Den sdkerhetsgranskning som gjorts efter den forsta har varit knuten till den speciella
handelsen, avbrottet 2008-12-18. Aven om det ocksé under 2009 gjorts en
sékerhetsgranskning kan hanteringen inte anses vara tillfyllest eftersom det saknas en rutin for
att arligen och oberoende av handelser genomféra granskningar. De ingar saledes inte i ett
kontinuerligt sékerhetsarbete utan maste i ett processperspektiv betraktas som
engangsforeteelser.

Rekommendation

En forutsattningslos analys av hur Stockholms lans landsting bast tillgodoser vardens behov
av journalsystem och att planerade och vidtagna atgérder ar i linje med den kommande I1T-
strategin.

Beddmning

Négon forutsattningslos analys av hur SLL bast skulle tillgodose vardens behov av
journalsystem finns inte dokumenterad fran tiden efter granskningen. Det innebar dock inte
att man avstatt fran att diskutera denna fraga och préva olika alternativ. Den utveckling som
lett fram till dagens situation har emellertid inte grundats pa resultatet av en i efterhand
identifierbar analys utan snarare pa ett antal beslut och omstandigheter som i olika grad
bidragit till att forhallandena idag ser ut som de gor. Pa fragan om hur SLL bast tillgodoser
vardens behov av journalsystem finns det darfor inte nagot tydligt svar.

Trots avsaknad av regelratt analys liksom en ingaende funktionell jamforelse mellan olika
journalsystem forefaller den uppfattning som flertalet av de intervjuade forféktar vara att TC,
inkluderande synpunkter pa detsamma, tillgodoser vardens behov av journalsystem.
Utveckling pagar dartill kontinuerligt for att anpassa och forbéattra systemet.

Rekommendation

Darutover ingar i uppdraget att granska den funktion Centrum for Samverkan Take Care
(CSTC) har avseende informationssakerhet for TakeCare. CSTC &r den organisation till
vilken &garna, Karolinska, STS AB, SLSO och Halso- och sjukvardsforvaltningen pa Gotland,
via samverkansavtal har delegerat ansvaret for systemagarskapet.

Beddmning

Organisationsformen fér CSTC har skapats for att ta tillvara hanteringen av manga
intressenter kring karnan, den sammanhallna journalféringen. SLLs styrdokument sasom IT-
sakerhetsriktlinjer och IT-forvaltningsmodell innehaller inte helt anpassade strukturer for
sammanhallen journalforing. Mot den bakgrunden ar det upp till systemagaren att tillsvidare



vidta lampliga atgérder i den egna systemforvaltningen for att organisera
informationssékerhetsarbetet och forbattra informationssékerhetssamordnarnas och
informationsagarnas kontaktytor i dessa fragor. | det har fallet kan det vara att inom CSTC
inrdtta en separat sammanhallande funktion for informationssékerhet trots att en sadan inte
finns anbefalld i SLLs centrala regelverk.

Den organisation och ansvarsférdelning som finns kring TC i dvrigt ar inte enkelt
Overblickbar. Inneborden i roller och ansvar mellan de av parterna slutna avtalen, SLLs IT-
forvaltningsmodell och SLLs riktlinjer for informationssékerhet ger inte en helt otvetydig
bild.

Kopplingen mellan de berérda vardgivarnas ledningssystem for kvalitet, enligt
socialstyrelsens foreskrifter, och informationssékerhetsarbetet i TC &r inte tydlig.
Kontaktytorna mellan ett system for ssmmanhallen journalféring och vardgivarna blir
naturligen manga och kraver fastlagda och val fungerande rutiner.

Sammantaget har CSTC arbetat med informationssékerhet och vidtagit manga viktiga
atgarder. Informationssakerhetsarbetet ar dock inte optimalt i den meningen att det inte har
nagon fast form och tydliga rutiner att folja. Konsekvensen kan bli att vissa risker inte
belyses. Det saknas for att sakerstalla ett kontinuerligt sakerhetsarbete saval en tydlig funktion
som val beskrivna rutiner for informationssékerhets- och riskhantering. Det foreligger ocksa
en otydlighet kring TC organisation och ansvarsfordelning som kan ge upphov till fragor och
missforstand.

3.2 Har analys gjort av om TakeCare foljer lagstiftningen?

lakttagelser

| det féljande gors en kort genomgang av nio viktiga krav pa forandringar som lagstiftningen
inneburit samt hur status ar for TC i dessa fragor vid denna uppfoljning. Av rubriken framgar
i vad man TC for narvarande uppfyller lagen eller e;.

1/ Sekretessgranser: uppfyllt

Sekretessgrénser ar ett centralt begrepp vid utformningen av ett journalsystem. Det
galler granser som avser saval relationen vardpersonal - patient som organisatoriskt
inom och mellan vardgivare.

Enligt Patientdatalagen far en anvandare till en patientjournal endast ta del av
patientuppgifter som behdvs for att han eller hon ska kunna fullgtra sina arbetsuppgifter
inom halso- och sjukvarden. Dartill far anvandaren endast se de patientuppgifter som
harror fran den egna vardenheten eller den vardprocess som anvandaren ingar i. For att
fa lasa osparrade uppgifter vid andra vardenheter eller vardprocesser maste anvandaren
gora ett aktivt val. For att fa ta del av sparrade uppgifter kravs patientens samtycke. Vid
nodsituationer far dock spérren brytas.

Enligt Patientdatalagen far det vid sammanhallen journalféring finnas mojlighet att ge
eller fa atkomst till patientuppgifter hos en annan vardgivare. Patienten har dock
mojlighet att sparra sina uppgifter och motsatta sig en sammanhallen journalforing. | en
sammanhallen journal ska det framga om det finns ospérrade eller sparrade uppgifter




hos andra vardgivare. For att en anvandare ska fa ta del av ospérrade uppgifter om en
patient vid en annan vardgivare kravs att anvandaren; har en patientrelation, uppgifterna
antas ha betydelse samt patientens samtycke. Ar uppgifterna sparrade ar huvudregeln att
andra vardgivare inte far ta del av sadana uppgifter. Patienten kan dock hos den
vardgivare som lagt in sparren begara att den havs. Vid en nodsituation &r det endast den
vardgivare som lagt in sparren som kan hava densamma.

De sekretessgranser som avser att anvandaren ska ha en vardrelation till patienten och
att informationen ska vara relevant for vardsituationen bygger pa en bedémning hos
anvandaren. Hansyn till dessa granser ska tas genom anvandarens yrkeskunnande och
goda omddme. CSTC och vardgivarna har fort en informationskampanj kring dessa
fragor och de ingar i den introduktion som alla anvandare far.

For TC har sekretessgranser i enlighet med hur de stipuleras i Patientdatalagen byggts in
i systemet vad galler journalanteckningar. Granserna gar mellan vardgivare och mellan
vardenheter. Verksamhetsindelningen ar grunden for dessa granser och inom SLL utgors
en vardgivare av den som har ett eget organisationsnummer, medan en vardenhet utgors
antingen av en klinik eller av en vardcentral.

TC ar i detta avseende anpassat efter lagen och SLLs definitioner av verksamheten. Det
finns dock vardgivare som nyttjar TC dar verksamheten och journalsystemets struktur
inte ar helt anpassade till varandra. Det galler vardgivare som inte har organiserat sin
verksamhet i enlighet med den struktur som lagen utgar fran. Istallet har de en
matrisorienterad verksamhet. | en sadan struktur dar vardbehovet for patienten foljer ett
flode till vilket personella insatser hamtas fran olika vardenheter efter behov kommer
vardenheternas granser, och darmed sekretessgréanser enligt Patientdatalagen, att ofta
behdva 6verskridas. | sadana fall &r organisationens arbetssatt inte i fullt samspel med
journalsystemets uppbyggnad. Detta ar ett problem som uppkommit i samband med att
Sodertélje sjukhus AB omorganiserades vid arsskiftet 2009/2010. Konsekvenserna av
namnda problem overblickas inte fullt ut annu och &n mindre vad som kan goras at det.
Vid beslut om att vélja en ny organisationsform som innebar att verktyget inte star i
samklang med férandringen torde det vara omorganisationen som ar orsak till problemet
och inte verktyget. Eventuell diskrepans gentemot lagstiftningen kvarstar dock att
analysera och utgor legalt vardgivarens ansvar.

En frdga som varit uppe till behandling under 2009/210 ar huruvida Karolinska och
SLSO &r en gemensam eller tva separata vardgivare. Enligt SLLs tolkning av
Patientdatalagen ska verksamheter med eget organisationsnummer utgdra en vardgivare.
Inom SLL definieras ocksa verksamheter med eget organisationsnummer som bedriver
halso- och sjukvard inom landstinget finansierad av detsamma som vardgivare.
Socialstyrelsen har emellertid under 2009 initierat fragan om Karolinska och SLSO som
utgor egna forvaltningsnamnder ska definieras som tva sarskilda vardgivare trots att de
har ett med landstinget centralt gemensamt organisationsnummer. Om sa skulle vara
fallet innebar det att TC inte uppfyller Patientdatalagen och att dessa bada
organisationer maste skiljas at som tva vardgivare i systemet. Landstingsdirekt6ren har
emellertid fastslagit sin stdndpunkt och fattat ett verkstallighetsbeslut 2010-01 med
innebdrden att Karolinska och SLSO &r en och samma vardgivare.
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2/ Visning av rattning, signaturer samt automatlasning - uppfyllt

Socialstyrelsen har i sin tillsyn (dnr 08729/2006) avseende vardgivaren Karolinska tagit
upp brister med a/ visning av rattning i journaltext, b/ avsaknad av automatlasning av
journalanteckningar samt c/ ett fel i visningen av signaturer i
lakemedelsadministreringsfunktionen. Karolinska har under hésten atgardat bristerna
och redovisat detta for Socialstyrelsen. Socialstyrelsen har vid besok under slutet av
2009 konstaterat att bristerna dr atgardade. Arendet ar darmed avslutat.

3/ Utlamnande av logginformation: uppfyllt

TC ger majlighet att gora utskrifter av logginformation avseende vilka som haft tillgang
till patientens journal efter dennes begéran. Sarskilda rutiner/regler finns for hur
personalen ska ga tillvaga i sddana fall.

4/ Utlamnande av journalinformation: uppfyllt men med kvarstaende otydligheter
TC ger mojlighet att gora utskrifter till patienter efter begaran. Utldmnande kan ske efter
sedvanlig menprovning till berord patient. En anvéndare d.v.s. i detta fall en
informationségare (verksamhetschef) far dock endast lamna ut information som tillhor
dennes verksamhet. | en sammanhallen journal finns information fran flera
verksamheter samlad pa samma stélle vilket ar sjalva syftet. Vid en utlamnandesituation
kan detta dock medfora komplikationer sa till vida att det kan vara svart fér anvandaren
att inse vilken information som far respektive inte far lamnas ut. Aven om TC i viss
utstrackning indikerar vem som ar dgare till informationen sa ar denna markering idag
inte tillrackligt tydlig for att misstag ska kunna undvikas.

5/ Loggning: delvis uppfyllt

| TC registreras (loggas) transaktioner om vem som har 6ppnat en journal och nar. Tva
typer av granskning av dessa loggar sker. Den ena 4r att det varje gang en journal
Oppnas for en viss patient visas en meny med uppgifter om dem som de senaste 10
gangerna oppnat journalen. De uppgifter som visas ar fran vilken vardenhet anvandaren
dppnade journalen och tidpunkten for detta samt befattning. Detta ger en mojlighet for
den som har patientkontakt att vid varje ny 0ppning beddma om uppvisade inloggningar
ar rimliga eller om de ska rapporteras for vidare granskning. Det andra ar en manadsvis
slumpmassig selektering av 6ppningar av ett antal patientjournaler for vilka det visas
vilka anvéandare som Oppnat dessa. Ett bestamt antal Gppningar valjs ut per vardenhet for
alla organisationer som ingar i karolinskas installation. Resultatet skickas till respektive
informationségare per vardenhet for granskning. Finner denne nagon journaloppning
som inte forefaller korrekt ska kontakt tas med vederbdrande for ett klargérande.
Kvarstar oklarheter kan detta bli ett personalarende angaende dataintrang.

Datainspektionen har i ett tillsynsbeslut (dnr 761-2008) enligt Personuppgiftslagen
(1998:204) fran april 2009 avseende Karolinska framfort kritik mot bristande
loggningsrutiner. KU har i maj 2009 i en atgardsplan redogjort for de tre steg som skulle
vidtas till f6ljd av kritiken. 1/ Under juli respektive oktober 2009 6kades
stickprovsstorleken for loggningen. 11/ Under januari 2010 infordes, tre manader
forsenat, en effektivare stickprovsmetod. 111/ Under 2010 ska ett s k intelligent
logganalyssystem, som nu ar under utveckling, inféras. Enligt tillsynsbeslutet har
Datainspektionen for avsikt att folja upp arendet. Styrelsen for Karolinska har i enlighet
med Datainspektionens tillsynsbeslut 1amnat en lagesbeskrivning senast den 1 februari
2010. Datainspektionen handlagger for nérvarande arendet (drendenr 217-2010).
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6/ Aktiva val: delvis uppfyllt

Enligt Socialstyrelsens foreskrifter till Patientdatalagen kréavs att anvandaren, i vissa
situationer, for att fa ta del av uppgifter forst gor en bedémning och sedan som en
bekréftelse gor ett aktivt val i systemet. Det aktiva valet ska loggas. | TC finns
funktioner for sadana aktiva val vad galler journaltext.

Daremot finns det i TC inte aktiva val for andra dokument sasom t.ex. Blodprovssvar,
LM-journal, Rontgenundersokningar, Konsultremisser och Diagnoser. Saledes uppfylls
inte kraven i Patientdatalagen avseende dessa sistnamnda dokument. For att atgarda
detta har en aktivitet startats inom CSTC dar utvecklingsgruppen och leverantoren gar
igenom och gor en riskanalys for alla typer av dokument. Dérefter fattas beslut om det
ska inforas aktiva val foér dem under 2010.

7/ Sparrning: delvis uppfyllt

Enligt Patientdatalagen ska all medicinsk information kunna spérras av patienten. Nar
Lagen tradde i kraft 2008-07-01, utan 6vergangsbestammelser, fanns det inga
sparrmojligheter i TC. Forhallandet var detsamma for flertalet andra journalsystem.

Spérrmojlighet av journalinformation genomférdes i TC den 2 juni 2009, dock med
vissa undantag. Undantaget galler vissa informationsmangder som bedémts vara sérskilt
kansliga och darfor inte 1ampliga att ge patienten sparrmojlighet for. Vid tolkningen av
Patientdatalagen och avvagningen mot patientsakerheten gjordes tidigt bedomningen av
Policygruppen (chefslakare) att det fanns ett visst tolkningsutrymme, sa att information
som var sarskilt viktig for; patienten, andra patienter och personalen, skulle kunna
undantas fran sparrméjligheten. Vardgivarnas representanter, Policygruppen knuten till
CSTC beslutade salunda enligt minnesanteckningar 2009-02-20 att av
patientsakerhetsskél exkludera informationen i ”Lakemedelsmodulen” (LM) och Viktig
Medicinsk Information” (VMI) fran sparrmdjligheten i forsta fasen av inforande.

| applikationen har emellertid leverantéren skapat en funktion som mojliggor sadan
sparrning i Lakemedelsmodulen dock, forst efter det att leverantéren aktiverat
funktionen. Nagon sadan aktivering ar annu inte gjord. Efter grundlaggande genomgang
av forarbeten till Patientdatalagen dar invandningar kring patientsakerheten behandlas
ansags alla invandningar ha tagits hansyn till och att dessa sammantaget inte Gvervéager
patientens behov av integritet i form av rétten till sparrning. Darefter har diskussionen
forts vidare i Policygruppen. Denna har efter interna diskussioner under hésten 2009
kommit fram till, att trots invandningarna kring patienssékerheten, ska mojligheten till
sparrning inforas. Leverantoren avser darfor den 9 februari 2010 att leverera
sparrmojligheten till applikationen. Innan den aktiveras ska leverantéren genomféra och
presentera en riskanalys for Policygruppen den 19 februari. Gruppen avser att i samband
med detta tillfalle 6vervéga huruvida en aktivering ska ske av sparrning for
Lakemedelsmodulen.

For Viktig medicinsk information finns ingen sparrningsfunktion framtagen annu.
Darfor kommer det att dréja ytterligare en tid innan en sadan kan aktiveras. Enligt en
bedémning av systeméagaren kan det ta en dryg manad for leverantoren att konstruera en
sadan funktion.

Konstateras kan att karolinskas installation idag inte har sparrmajlighet i dessa bada
avseenden och darmed inte uppfyller Patientdatalagen. Att skapa sadana funktioner
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inom TC kan enligt uppgift fran systeméagaren ske med relativt kort varsel. Det ar
emellertid inte i forsta hand ett systemmassigt problem utan snarare ett
verksamhetsmaéssigt problem dér intrikata riskbedémningar mellan patientsakerhet och
patientintegritet stélls pa sin spets. Genom att utveckla sparrfunktionerna for bade
Lékemedelsmodulen och Viktig medicinsk information uppfyller applikationen TC och
darmed leverantéren Patientdatalagens krav. Ar dessa funktioner sedan inte aktiverade
ar det inte leverantorens ansvar. Ansvaret vilar da snarare pa vardgivarna och deras
representanter i STC som inte beslutat att ge systeméagaren i uppgift att lata aktivera
sparrmojligheterna.

8/ Kryptering: ej uppfylit

Socialstyrelsens foreskrifter till Patientdatalagen anger att information som skickas dver
Oppna nat ska vara krypterad. Information i TC skickas via landstingets gemensamma
IT-nat SLL-net vilket betraktas som ett Oppet nat. Men det finns idag ingen funktion for
kryptering av information i TC. Tva I6sningar foresprakas som bada ségs vara klara for
installation vid halvarsskiftet 2010. Huvudalternativet ar kryptering i SLL-1Ts for hela
SLL gemensamma plattform. Andrahandsalternativet ar leverantdrens Idsning genom
uppgradering av TC till ny version av applikationens systemprogramvara APL (version
12).

9/ Stark autentisering: ej uppfyllt

Socialstyrelsen foreskrifter till Patientdatalagen innehaller krav pa att identifiering for
en sammanhallen journal ska ske med tva komponenter t ex kort och kod. Detta kan
idag inte ske i TC. Forutsattningar for en sadan stark autentisering bedéms dock komma
att finnas nér den for SLL gemensamma IT-plattformen infors. Det inforandet bedéms
komma att ske vid halvarsskiftet 2010.

Analys

Nér Patientdatalagen infordes 2008-07-01 var situationen den att inga journalsystem och ej
heller TC fullt ut uppfyllde de krav som lagen stallde. Det var ocksa sa att det inte alltid fanns
nagra sjalvklara systemmassiga och tekniska losningar som enkelt kunde inféras. Lagen agde
sin giltighet medan journalsystemen trots sina legala brister fortsatte att vara i drift.

Systemadgaren har inom ramen for CSTCs verksamhet liksom Policygruppen (chefslakare)
bedrivit ett omfattande arbete med att analysera och bedéma vad lagstiftningen innebdr, inte
minst for en sammanhallen journalféring och hur dessa fragor ska hanteras i TC. Sedan lagen
infordes har ett antal atgarder vidtagits for att na upp till lagens intentioner. Detta har dock
annu inte lyckats till fullo.

Det pagar arbete med inriktningen att helt uppfylla lagens krav. Komplexiteten i att skapa
sammanhallen journalforing och leva upp till lagens krav i ett befintligt system i drift
samtidigt som patientsékerheten uppratthalls ska inte underskattas. Dartill kommer att TC ska
anpassas till 1T-strategi och IT-miljé inom SLL.

Genomgangen av nio viktiga krav pa férandringar som lagstiftningen inneburit for TC visar
att fyra ar uppfyllda, tre ar delvis uppfyllda och tva ar inte uppfyllda.

Konstateras kan att TC efter drygt ett och ett halvt ar fortfarande till vissa delar inte uppfyller
Patientdatalagen.



13

3.3 Har analys gjorts av om TakeCare ar i linje med den nationella
IT-strategin fér vard och omsorg?

lakttagelser

Den Nationella IT-strategin for vard och omsorg som publicerades i mars 2006 &r framtagen i
ett samarbete mellan Socialdepartementet, Sveriges kommuner och landsting, Socialstyrelsen,
Lakemedelsverket, Apoteket AB och Carelink. Grundidén &r att patientsakerhet, vardkvalitet
och tillganglighet inom vard och omsorg kan kraftigt forbattras genom anvéandning av olika
former av IT-stod. | strategin konstateras att en rad fragor av betydelse for IT-anvandningen
maste 16sas pa nationell niva i samverkan mellan alla aktérer inom varden.

| strategin pekas sex insatsomraden ut. De ar:

Harmoniera lagar och regelverk med en 6kad IT-anvandning

Skapa en gemensam informationsstruktur.

Skapa en gemensam teknisk infrastruktur

Skapa forutsattningar for samverkande och verksamhetsstodjande IT-system.
Mojliggora atkomst till information dver organisationsstrukturer

Gora information och tjanster lattillgangliga for medborgare.

o wbdE

Huvuddelen av arbetet med att effektivisera varden maste utforas av de enskilda landstingen,
kommunerna och privata vardgivarna. Men i strategin konstateras ocksa att varje landsting
och kommun beslutar sjélv i kraft av det kommunala sjalvstyret for vilka andamal och pa
vilka satt IT ska anvandas samt upphandlar och utvecklar de IT-stéd de beslutar om.

Alla landsting har beslutat att anta den nationella 1T-strategin och har tagit en gemensam
handlingsplan for att forverkliga den. SLL har enligt lagesrapport 2009 angaende den
nationella IT-strategin implementerat eller har avtal om inférande av samtliga
forvaltningsprojekt inom ramen for samarbetet.

Arbetet pa nationell niva har till stor del bestatt i att verka for att gemensamma nationella
normer tas fram. Arbetet med normerna har pagatt under flera ar och férst under slutet av ar
2009 presenterades "standarden” for den nationella informationsinfrastrukturen. Pa
motsvarande sétt har det varit vad géller den nationella patientdversikten som sedan en tid
varit i provdrift i ett landsting. De mer nérliggande fragorna for CSTC har dock varit att ta
ansvar for, utveckla och forvalta TC for varden inom SLL i véantan pa att normer och
standards fardigstalls. Forst nar sddana finns ar det mojligt for CSTC att forhalla sig till hur de
bor paverka TC.

For att ytterligare starka SLLs funktion med att bade paverka och aterfora information fran
den nationella nivan inrattades 2008 en tjanst inom Landstingsstyrelsens forvaltning som
central koncernsamordnare-1T. Genom detta finns en representant for SLL i det gemensamma
nationella arbetet och en lank till verksamheten inom SLL. Exempelvis &r innehavaren av
denna tjanst adjungerad till styrelseméten i STC. En kanal finns ddrmed for att kunna féra
intentioner och kompetens fran det nationella samarbetet vidare till CSTC.

Inom CSTC verkar man i den riktning som strategin visar om an pa en mer systemnara samt
vard- och verksamhetsnara niva. TC ska nu som resultat av sitt tidigare nationella samarbete
borja leverera information till den nationella patientdversikten. Genom att TC mojliggdr en
sammanhallen journalforing blir de insatsomraden som anges i strategin viktiga for
funktionen av systemet.
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Analys
Nagon analys av om TC ligger i linje med den nationella I T-strategin for vard och omsorg
som resulterat i ett enhetligt dokument har systemdgaren inte tagit fram.

Arbetet med att skapa TC for en sammanhallen journalféring ar emellertid i sina huvuddrag i
linje med den nationella I T-strategin. Att utvecklingen gar i riktning mot de sex
insatsomradena beror dels pa den nationella samverkan, dels pa rationella krav avseende
effektiv verksamhet och resursanvandning.

3.4 Har analys gjorts av om TakeCare ar langsiktigt funktionellt?

lakttagelser

TC har varit i drift under lang tid for Huddinge sjukhus och sedan for Karolinska. Antalet
vardgivare och anvandare har successivt utokats. Forvaltningsorganisationen har utvecklats
under tiden. Under de senaste aren har en central forvaltningsorganisation skapats genom
inrattandet av STC och CSTC. Inom ramen for STC och CSTC har det forts och fors
diskussion om hur TC ska stéarkas for att vara langsiktigt funktionellt. Denna diskussion fors
bl.a. med verksamhetsrepresentanter, leverantéren och SLL-IT. Ett samarbete enligt den
nationella IT-strategin sker med andra landstingsexterna parter. Tydligare rollbeskrivningar
har tagits fram och avtal slutits mellan medverkande parter i STC liksom mellan CSTC och
leverantorer. Syftet med denna organisation &r att skapa en styrfunktion for TC som verkar for
ett langsiktigt funktionellt TC.

Begreppet langsiktigt funktionellt innebér att systemet forvantas vara val fungerande for
verksamheten under dverskadlig tid. Hur lang tid det ror sig om for ett system med den
spridning till olika vardgivare som TC gar inte att sla fast. Men att det torde rora sig om 5-10
ar ar en rimlig uppskattning. Langsiktigt funktionellt kan ocksa skildras ur olika aspekter.
Nagra av de mest vasentliga beskrivs nedan.

1/ Sammanhallen journalféring

Grunden for TC &r journalforing och for langsiktigheten ar malen i den nationella
strategin vasentliga rattesnoren. TC verkar genom uppbyggnaden av den sammanhallna
journalféringen i enlighet med dessa mal. Sjalva egenskapen sammanhallen
journalféring ar emellertid inte specifik for TC utan finns dven i andra leverantdrers
produkter. Men genom att innehalla denna funktion medfér TC en effektivisering av
arbetet inom vardsektorn i riktning mot "en patient en journal” och &r ur den aspekten
langsiktigt funktionellt.

2/ Verksamhetsmassigt

Utvecklingsstrategin for TC innebér att bygga systemet pa erfarenheter fran och i nara
samarbete med verksamheten d.v.s. representanter for varden. Detta betraktas vara en
framgangsfaktor for att uppna god funktionalitet och en forankring i hur arbetet i
praktiken ska garanteras stod av TC. De personer som intervjuats under granskningen
framhaller, &ven om de har synpunkter pa forbattringar, TCs styrka som
verksamhetsmaéssigt funktionellt.
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3/ Anvandarvanlighet

Grundtanken med TC &r att det ska byggas utifran ett anvandarperspektiv for att bli
effektivt i verksamheten. De anvéandare som intervjuats under denna uppféljning ger
ocksa en positiv bild av TC. I en sérskild aktivitet It Profdoc Care AB under 2005 TC
genomga en process for anvandarcertifiering. Detta resulterade i att TC da blev det
forsta journalsystemet som anvéndarcertifierades (se www.useraward.se).

4/ Tekniskt

TC bygger pa systemprogramvaran APL. Det har vid nagra tillfallen bl.a. i media
framforts kritik mot nyttjandet av APL mot bakgrund att ursprungsversionen av
detsamma ar utvecklat 60-talet och har relativt fa anvandare. Forvisso har APL anvants
under lang tid men det har som de flesta andra programsprak uppgraderats i flera
versioner. Alder pa en ursprungsversion behover séledes inte vara nagot relevant
kriterium for att framfora kritik. Det som bor avgéra om APL ar tekniskt funktionellt &r
snarare om dess struktur passar for de tillampningar som ar dominerande i TC. Under
uppféljningen ar en framtradande uppfattning att APL ar lampat for transaktionsintensiv
verksamhet. Med det stora antal anvandare som dagligen nyttjar TC, det stora antalet
journaléppningar och behovet av direktatkomst torde egenskaperna i APL lampa sig for
TC behov.

Mangden applikationer som ar skrivna i APL ma relativt sett vara liten jamfort med de
mest spridda spraken. Men det finns fortfarande ett stort antal stora kunder
internationellt som har betydande applikationer skrivna i APL och har krav pa
langsiktighet. Det géller inte minst inom bank- och finanssektorn som har
transaktionsintensiv verksamhet. Leverantdren av APL tycks beddma marknaden som
tillrackligt stor for att fortsétta att utveckla produkten. Under forsta halvaret 2010 slapps
en ny version, nr 12.

5/ Kompetens

For att en applikationsleverantér som Profdoc Care AB samt CSTC éar det vasentligt att
det gar att hitta tillrackligt med kompetenta medarbetare som kan hantera APL. Detta
har hittills fungerat vél. Dessutom anses APL vara relativt enkelt for en duktig
programmerare att lara sig till en tillfredsstallande niva.

6/ Ekonomi

Finansieringen av TC sker genom en arsavgift for den gemensamma forvaltningen
genom en avgift per arsanvandare av dem som nyttjar TC. Dessa bidrar ocksa med
kompetens till samverkansarbetet. Det &r CSTC som sluter avtal med externa
leverantorer.

Kostnaden for nyttjandet av TC i form av licens har avtalats bort med leverantoren.
Karolinska har tillgang till TC via ett avtal slutet for Huddinge sjukhus. Det omfattar
sjukhusets organisation och inkluderar dotterbolag och vardgivare med vilka man har
samarbete samt sjukvarden Gotland. Det ger en icke-exklusiv ratt och tidsobegransad
licens att nyttja TC giltigt for ett obegrénsat antal anvandare och installationer. Detta
avtal innebar saledes att Karolinska och de som ar ingar i samverkansarbetet i STC regi
inte betalar nagon licenskostnad. Daremot ersatts leverantoren for utveckling och
underhall som CTSC bestéller. Ekonomiskt innebér detta att totalkostnaden att fordela
blir lagre &n annars. Det stora antalet anvandare till TC ger i sin tur en bred bas att
fordela kostnaden pa. Sammantaget ger detta vad som uppfattas som en lag kostnad per
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anvandare. Flera har uppgivit att kostnaden per arsanvandare har gatt ned markant sedan
de bytt till TC.

Genom den sammanhallna journalféringen blir verksamheten dessutom effektivare da
man far tillgang till mer information direkt, slipper vantetider, slipper remittera ett antal
prover och far darmed lagre laboratoriekostnader. Ekonomiskt uppfattas TC vara
langsiktigt funktionellt.

7/ Certifiering som medicinskteknisk produkt.

Lagen om medicintekniska produkter (SFS 1993:584) har omarbetats och &ndringarna
trader ikraft 2010-03-21. Bl.a. innebar detta att 1T-baserade journalsystem klassas som
medicintekniska produkter och ska uppfylla langtgaende krav for att fa slappas ut pa
marknaden. Det medfor i praktiken att nya versioner av bl.a. journalsystem inte kan
slappas ut pd marknaden utan att ha genomgatt en omfattande granskning (certifiering).
Profdoc Care AB bedriver darfor ett projekt for att TC ska uppfylla nd&mnda krav och
uppna en certifiering innan lagen trader ikraft. Syftet ar att Profdoc Care AB ser TC som
en strategisk produkt.

Analys

Nar det galler fragan om systemagaren gjort nagon analys av om TC &r langsiktigt
funktionellt sa har ingen sadan genomforts som resulterat i ett enhetligt dokument. En sadan
analys borde ha bestatt av en beskrivning av saval for- som nackdelar med TC och analysen
hade kunnat vara underlag for hur resurser langsiktigt bést skulle kunna prioriteras. Dokument
skulle ha 6kat transparensen kring TC och underlattat for berorda beslutsfattare att fa en bild
av tillstandet kring systemet och dess utvecklingsmajligheter.

Avsaknaden av ett dokument med en samlad och langsiktig analys innebar emellertid inte per
automatik att ndgon analys dverhuvud taget inte har gjorts. De atgarder som vidtagits visar pa
ett kontinuerligt arbete med att dvervaga lampliga satt for att sakra att TC blir langsiktigt
funktionellt. En kontinuerlig diskussion inom CSTC, dess styrelse och grupper torde ligga till
grund for detta arbete. En samlad analys hade emellertid 6kat tydligheten och gett
beslutsfattarna battre mojlighet till avvagningar mellan olika handlingsvagar.

3.5 Har en sékerhetsgranskning genomforts?

lakttagelser
Sékerhetsgranskningar har genomforts inom TC som separata aktiviteter. De aktiviteter som
utforts eller pagar ar:

1/ Systemagaren och forvaltningsorganisationen genomforde 2008 med bistand av
externa konsulter en riskanalys avseende TC. Denna var i huvudsak inriktad pa risker
kring systemutveckling, tester, processer, rutiner, policyer, driftstorningar,
leverantorsrisker m.m. Den behandlade ocksa risker kring informationsséakerhet och
patientdatasekretess. Dess huvudsakliga fokus 1ag pa atkomstproblematiken hur risker
kring skyddet av information skulle kunna elimineras med behorigheter, intrangsskydd i
SLL-net samt forberedelsearbetet kring nya krav till foljd av en ny patientdatalag.

I den riskanalysen lyfts problematiken kring administrativa rutiner, fysisk sakerhet och
kryptering i viss man fram. Den behandlas inte ingaende i det riskanalysdokument som
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upprattats men problemen tydliggdrs och CSTC har tagit stallning till vart och ett av
dem och adresserat dem till en mottagare vilken oftast & CSTC eller nagon undergrupp
knuten till densamma. De externa konsulterna har dérefter tagit stallning till de
identifierade riskerna och CSTCs beddémning.

2/ Pa grund av det haveri som intraffade i TC 2008-12-18 genomfordes en ingaende
sékerhetsgranskning avseende orsakerna till avbrottet under inledningen av 2009. Den
avsag framst drift- och aterstallningsfragor men behandlade i viss man ocksa
administrativa rutiner, fysisk sakerhet och kryptering. Rapporten som skrevs till foljd av
avbrottet beslutades av systemagaren utgora den arliga sakerhetsgranskningen for 2009.
Granskningen ledde till att en sarskild sdkerhetsaktivitet skapades, det s.k. 8-
programmet.

3/ 8-programmet inrattades inom CSTC for perioden 2009 - 2010 med syfte att vidta
atgarder till foljd av avbrottet. Programmet bestar av representanter for de tre parterna
systeméagaren, SLL-IT och leverantéren. Programmet har tagit fram en handlingsplan
och under 2009/2010 utfort ett omfattande arbete med att genomfora bl.a. de forslag
som lamnats i haverirapporten. Programmet kommer att avslutas senast vid
halvarsskiftet 2010. Systeméagaren planerar att under 2010 genomféra en uppféljning av
8-programmet som en sérskild sakerhetsgranskning. Denna sistndmnda aktivitet har
dock dnnu inte tagit nagon konkret form vad avser projektplan, budget eller
upphandlingsunderlag.

Socialstyrelsen har med anledning av avbrottet i TC 2008-12-18 initierat ett Lex Maria arende
(SoS dnr 41-115672009). Bl.a. papekas att vardgivarna inte foljt Socialstyrelsens foreskrifter
SOSFS 2008:14) om informationsbehandling och journalféring i halso- och sjukvarden dar
det finns krav pa att aterlasningsprov gors av sakerhetskopior. Dartill papekades att den
sakerhetsgranskning som initierades av CSTC visade pa brister i kvalitetsledningssystemen
vid handelsen. Krav pa ledningssystem finns i Socialstyrelsens foreskrifter (SOSFS 2005:12)
samt krav pa informationshantering och journalforing i foreskrifterna (SOSFS 2008:14).
CSTC har utarbetat en handlingsplan och rapporterat till Socialstyrelsen om pagaende arbete
med forbéattring av driftsdkerheten i TC. Socialstyrelsen har enligt beslut 2009-12-15 for
avsikt att folja upp arendet under varen 2010.

Ett system sa betydelsefullt for verksamheten och av den omfattningen som TC kraver
emellertid att informationssakerhetsarbetet ges mycket hdg prioritet. En iakttagelse &r att det
saknas rutiner inom CSTC for nér och hur sédkerhetsgranskningar ska genomforas i
verksamheten. Visserligen ar CSTC formellt kopplad som en enhet till Karolinska och bor
folja de rutiner som finns dar. CSTC har emellertid i praktiken en sa fristdende stallning att
det for tydlighetens skull ar lampligt att regler och rutiner fastlaggs dven for denna
verksamhet.

Nagra initiativ till en framatsyftande och forutsattningslos aktivitet for riskinventering har inte
tagits sedan 2008. Det som gjorts har snarare varit styrt av omstandigheterna och inriktat pa
att 16sa visserligen viktiga, omfattande och komplexa problem men likafullt utgaende fran en
handelse. Den pagaende generella riskdiskussion som pagar sker inte samlat och det finns
heller ingen tydlig redovisning, bortsett fran 8-programmet, av densamma.
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Analys

Sakerhetsgranskningar har initierats av den centrala forvaltningen for TC som en gemensam
aktivitet for karolinskas installation, vilken samverkan inom STC avser. Det har dels skett i ett
initialt skede 2008, dels pa férekommen anledning efter avbrottet 2008-12-18.
Granskningarna har behandlat administrativa rutiner, fysiskt skydd och logiskt skydd om &n i
olika grad. De har ocksa varit foremal for omfattande arbete inom CSTC, SLL- IT och
leverantoren. Ut6ver dessa sérskilda sakerhetsgranskningar diskuteras sakerhetsfragor
kontinuerligt inom ramen for CSTC. Systemégaren har haft en tongivande roll i arbetet med
att initiera sdkerhetsgranskningarna.

Enligt uppfoljningsfragan kravs att “systeméagaren och respektive informationsagare
genomfor en riktad sakerhetsgranskning av redan befintliga installationer vad betraffar
skyddet av information”. Systeméagaren far anses ha genomfort en riktad sakerhetsgranskning
och att omstandigheterna lett till en storre sakerhetsgenomgang samt att ett analysforfarande
av informationssakerheten har fortgatt inom den ordinarie verksamheten. Nar det géller
informationséagarnas deltagande i riskanalyserandet s& har det inte skett bokstavligt. En
forklaring kan vara att granskningar genomforts pa central niva och en annan att det tidigare
ratt viss oklarhet om vem som ar informationsagare i TC. Detta ar dock inte acceptabla skal
for att avsta fran att genomfora sakerhetsgranskningar. Sadana borde ha genomforts inom
varje vardenhet vad avser skyddet for information inom just den verksamheten. Om det for
den enskilde informationsagaren var oklart vad som 1ag i dennes ansvar borde CSTC ha
informerat dem om detta. Uppféljningsfragan far med en strikt tolkning anses vara utford for
systemégarens del genom den aktivitet som gjordes 2008, medan den inte har utforts for
informationsagarnas del.

Sakerhetsarbete utgor ett kontinuerligt arbete och det finns flera aktualiserade fragor kvar att
I6sa. Den sdkerhetsgranskning som gjorts efter den forsta har varit knuten till den speciella
handelsen, avbrottet 2008-12-18. Aven om det ocksa under 2009 gjorts en
sékerhetsgranskning kan hanteringen inte anses vara tillfyllest eftersom det saknas en rutin for
att arligen och oberoende av handelser genomféra granskningar. De ingar saledes inte i ett
kontinuerligt sékerhetsarbete utan maste i ett processperspektiv betraktas som
engangsforeteelser.

3.6 Har analys gjorts av hur SLL tillgodoser vardens behov av
journalsystem?

lakttagelser

Né&r granskningen gjordes 2007/2008 var forutsattningarna annorlunda an idag. Granskningen
gjordes i ljuset av den mycket splittrade bild avseende journalféringssystem som lange varit
gallande inom SLL. Da fanns 26 olika journalsystem vilka inte kommunicerade med
varandra. Vid denna tidpunkt bedrevs ocksa det stora projektet Gemensam
VardDokumentation som skulle I6sa problemet och skapa datalagring och
kommunikationsmojlighet mellan systemen. Sedan dess har projektet lagts ned. Behovet av
att fa tkomst till journalinformation mellan vardenheter kvarstod dock liksom problemen
med kommunikation mellan systemen.

SLL stod infor i princip tva alternativ; det ena var att fortsatta forséken med att koppla
samman befintliga system eller att infora ett enhetligt system. Det forsta var redan provat men
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hade visat sig vara forknippat med stora svarigheter. Det andra var heller inget sjalvklart
alternativ utan aven det var forknippat med svarigheter. Féljande faktorer kom starkt att
paverka situationen:

1/ Vid skapandet av Karolinska i Solna/Huddinge beslutades att denna organisation
skulle anvanda TC som journalsystem. Karolinska hade slutit ett avtal med leverantdren
utan nagra licenskostnader. Dessutom gav avtalet ratt att expandera anvandningen till ett
obegrénsat antal anvandare och installationer inom sjukhusets organisation vilket ocksa
innefattade dotterbolag samt andra vardgivare man samarbetade med. Har fanns saledes
incitament for andra att ansluta sig. Sa skedde ocksa och ett strategiskt viktigt steg var
nar SLSO beslot sig for att ansluta sina verksamheter till TC. Ddrmed hade TC blivit det
dominerande journalsystemet inom SLL.

2/ Under 2009 har dartill landstingsdirektdrens uttalande att TC ska utgora
huvudalternativet for valet av journalsystem inom SLL, starkt paverkat utvecklingen.

Det gjorde att ett alternativ mellan de bada ovan angivna har utvecklats. TC har vuxit
ytterligare i volym och &r stadd i fortsatt expansion. Till dags dato & manga vardgivare
anslutna och TC har 25 000 anvandare samt en databas med uppgifter om 2,2 miljoner
patienter. TC ar det dominerande journalsystemet men det finns flera andra journalsystem i
drift inom SLL bland bade offentliga och privata vardgivare. ldag finns inget beslut om att
knyta samman dessa eller krava att samma system ska anvandas. Vardgivarna far snarare
finna den 16sning som &r bést for den egna verksamheten.

Under uppféljningen har de som intervjuats framfort i stort sett en i grunden samstammig
positiv bild om TC. Men det har ocksa framforts kritik pa enskildheter samt manga
synpunkter pa forbattringar och kompletteringar. De intervjuade har emellertid inte stallts
infor att vaga for- och nackdelar avseende TC jamfort med ndgot alternativt journalsystem.

En positiv faktor for TC ar emellertid att man uppfattar det vara utvecklat fran en
verksamhetsnara utgangspunkt. | ovrigt sa forefaller det vara funktionen sammanhallen
journalféring som ar den avgorande faktorn fér den positiva instéllningen. Denna ér
systemoberoende men det &r i TC som de intervjuade forst moéter denna funktion. Déarmed
ligger det i sakens natur att den positiva egenskapen kommer att tillskrivas TC &ven om andra
system numer &r likartade pa denna punkt.

Analys

Négon forutsattningslos analys av hur Stockholms lans landsting bést skulle tillgodose
vardens behov av journalsystem finns inte dokumenterad fran tiden efter granskningen. Det
innebar dock inte att denna fraga inte diskuterats och olika alternativ provats.

Den utveckling som lett fram till dagens situation har emellertid inte grundats pa resultatet av
en i efterhand identifierbar analys utan snarare pa ett antal beslut och omsténdigheter som i
olika grad bidragit till att forhallandena idag ser ut som de gor. Pa fragan om hur Stockholms
lans landsting bast tillgodoser vardens behov av journalsystem finns det darfor inte nagot
tydligt svar.

Trots avsaknad av regelratt analys liksom en ingaende funktionell jamférelse mellan olika
journalsystem forefaller den uppfattning som flertalet av de intervjuade forféktar vara att TC,
inkluderande synpunkter pa detsamma, tillgodoser vardens behov av journalsystem.
Utveckling pagar dartill kontinuerligt for att anpassa och forbéttra systemet.
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3.7 Har analys gjorts av om atgarder &r i linje med SLLs IT-strategi?

lakttagelser

Né&r granskningen gjordes var en ny IT-strategi for perioden 2008-2013 under utarbetande.
Den antogs 2008-04-21 av landstingsdirektdren och har sedan foérankrats hos
forvaltningscheferna.

Strategin innehaller beskrivningar av bade mal och strategisk inriktning, specificerade i ett
antal punkter. IT-strategin bygger pa att det finns en gemensam infrastruktur kring styrning
och beslut samt 1T-verksamhetsinriktning. Att medverka till att mal och inriktning foljs ar ett
ansvar som ligger pa TC. Det ar emellertid ocksa flera andra parter som har ett ansvar i detta
samspel. For att helt folja strategin & CSTC ocksa i vissa avseenden beroende av dessa
parters ansvarstagande avseende koncerngemensamt IT-stod for exempelvis kryptering i SLL-
net och stark autentisering.

Det finns dock en punkt déar TC inte fullt ut foljer de mal som satts upp. Det galler
“tillgangliggorandet av lagrad information rérande enskilda patienter inom ramen for lagar
och forordningar som reglerar halso- och sjukvarden”. Som beskrivits i avsnitt ovan finns det
fortfarande problem med att TC inte uppfyller Patientdatalagen fullt ut i detta avseende.
Arbete med att atgarda dessa brister pagar dock.

Under den strategiska inriktningen anges ocksa att “forvaltning ska bedrivas enligt i SLL
faststalld forvaltningsmodell”. Det forvaltningsobjekt som CSTC ansvarar for &r en
samverkan avseende ett for flera vardgivare gemensamt system men med ansvarsmassigt
atskilda informationsmangder. Bl.a. detta gor att det i nu géllande IT-forvaltningsmodell (ver
1.5) inte finns nagon tydlig form for hur CSTCs arbete bor bedrivas. Daremot finns det i IT-
forvaltningsmodellen mycket annat som &r tillampbart for och darfor bor foljas dven av
CSTC. En fullstandig genomgang av 6verensstammelsen mellan nuvarande forvaltning i
CSTC och IT-forvaltningsmodellen har inte varit mgjlig inom ramen for denna uppfoljning.
En sadan hade dartill inom kort kommit att bli inaktuell enar det enligt uppgift f.n. pagar en
revidering av IT-forvaltningsmodellen. En ny sadan beréknas kunna trada ikraft under aret.
Nar sa skett bor en genomlysning goras av CSTC i syfte att organisation, roller, rutiner etc sa
langt majligt ska folja den nya IT-férvaltningsmodellen.

Analys

Nagon forutsattningslos analys av om planerade och vidtagna atgarder &r i linje med IT-
strategin finns inte dokumenterad fran tiden efter granskningen. En évergripande genomgang
av CSTCs agerande visar att detta i huvudsak foljer strategins intentioner.

3.8 Ar CSTCs funktion for informationssakerhet andamalsenlig?

lakttagelser

Ansvaret for informationssakerhet ar enligt SLLs riktlinjer for informationssékerhet férdelat
pa flera roller. Informationsagaren har ansvar bl a for att riskanalyser genomfors och att de
samordnas med andra informationségare. Systemagaren har bl.a. ansvar for att specificera
skyddsnivan genom instruktioner, vidta atgarder utifran riskanalyser m.m. En
informationssékerhetssamordnare ska finnas for respektive férvaltning och bolag, d.v.s. i det
hér fallet pa Karolinska.
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For effektiviteten inom CSTC medfdr denna rollférdelning vissa konsekvenser. Det finns ett
stort antal vardenheter och darmed informationsagare for TC. Enligt uppgift &r de 6ver 200
stycken. Dessa finns hos flera olika vardgivare och representerar saval sluten sjukhusvard
som primarvard. Nagon central representant for informationsagarna finns inte. Namnda
informationsagare har till ansvar att genomfdra och samordna riskanalyser i ett starkt
centraliserat system. Det dr en svar uppgift och hittills har nagot sadant inte skett.
Systeméagaren har att ta hand om de resultat som kommer fran riskanalyserna liksom ett stort
antal andra uppgifter.

Négon informationssakerhetssamordnare finns inte explicit for TC. Den funktion for denna
arbetsuppgift som ligger ndrmast till hands ar, genom den organisatoriska knytningen av
CSTC till Karolinska, informationssékerhetssamordnaren dér. Denne har bl.a. att koordinera
arbetet med incidenthantering och riskanalyser. Informationssékerhetssamordnaren ska
rapportera direkt till férvaltningschefen (sjukhusdirektoren) och vara kontaktperson till
landstingets informationssékerhetschef. Nagon motsvarande utpekad koppling till system-
eller informationsagare finns inte.

Aven om rollerna formellt existerar sé tycks det vara svart for innehavarna att samverka. Inte
minst darfor att informationsagarskapet ar uppdelat pa ett stort antal personer. Den modell
som ligger till grund for riktlinjernas rollférdelning ar inte optimal for en sammanhallen
journalforing. CSTCs trots allt relativt sett fristdende stallning fran Karolinska kan ocksa
fororsaka att relationen till informationssakerhetssamordnaren blir mer skir. Det kan ocksa
ifragasattas om inte informationssékerhetssamordnare vid andra forvaltningar/bolag borde ha
mer formella relationer till CSTC.

Under denna uppfdljning har ocksa signaler framkommit om att det for saval leverantoren
som SLL-IT i vissa fall skulle kunna mgjliggora starkt samverkan om det fanns en tydligare
motpart for generella informationssakerhetsfragor inom CSTC.

Under det senaste aret har starkt fokus riktats mot att vidta atgarder som forebygger att
avbrott likt det i december 2008 ska intraffa igen. Detta har skett i 8-programmet dar aven
andra sakerhetsfragor har behandlats i viss man. 8-programmet kommer emellertid att
avslutas senast vid halvarsskiftet 2010. De atgarder som dar vidtagits har successivt
implementerats for TC. Nar 8-programmet avslutas under 2010 kommer det, atminstone som
det nu ser ut, inte langre att finnas nagon tydlig mottagare inom CSTC for tillkommande
informationssakerhetsfragor.

En bidragande orsak till informationssakerhetsarbetet inte antagit formen av en kontinuerlig
process kan vara att det utdver de centrala riktlinjerna inte finns nagot explicit regelverk
anpassat for just TC i form av instruktioner. Det finns regler avseende informationssékerhet
for olika delar av verksamheten men inte i en sammanhallen form. Det kan ocksa vara en
forklaring till att det saknas en sammanhallen och regelbunden redovisning av statuslaget for
informationssékerhet. Statusredovisningar har dock skett for de delar som innefattas i 8-
programmet.

| avsnittet om genomford sakerhetsgranskning ovan konstateras att det under senare tid inte
har gjorts nagon framatsyftande och forutsattningslos aktivitet for riskinventering samt att
saknas rutiner inom CSTC for nar och hur sakerhetsgranskningar ska genomforas i
verksamheten.
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Socialstyrelsen har i féreskriften SOSFS 2005:12 om ledningssystem for kvalitet och
patientsékerhet i halso- och sjukvarden bl.a. tagit upp riskhantering. | foreskriften SOSFS
2008:14 om informationshantering och journalforing anges att varje vardgivare ska utse en
eller flera personer for att ansvara for informationssakerhetsarbetet. Sa har ocksa gjorts hos
vardgivarna men det finns ingen tydlig koppling for dem till CSTC.

Det ar inte osannolikt att en del av problembilden som beskrivs ovan &r en konsekvens av att
rollerna och det till dem kopplade ansvaret ar svart att anpassa till den komplexa organisation
som kravs till f6ljd av den sammanhallna journalforingen.

Problemet som hér foreligger ar att det saknas en val fungerande och tydlig funktion for
informationssékerhet.

Den organisation och ansvarsférdelning som finns kring TC i dvrigt ar inte enkelt
Overblickbar. Inneborden av roller och ansvar mellan de av parterna slutna avtalen, SLLs IT-
forvaltningsmodell och SLLs riktlinjer for informationssékerhet ger inte en helt otvetydig
bild.

Analys

Organisationsformen for CSTC har skapats for att ta tillvara hanteringen av manga
intressenter kring karnan, den sammanhallna journalféringen. SLLs styrdokument sasom IT-
sakerhetsriktlinjer och IT-forvaltningsmodell innehaller inte helt anpassade strukturer for
sammanhallen journalforing. Mot den bakgrunden ar det upp till systeméagaren att tillsvidare
vidta lampliga tgérder i den egna systemforvaltningen for att organisera
informationssékerhetsarbetet och forbattra informationssékerhetssamordnarnas och
informationsagarnas kontaktytor i dessa fragor. | det har fallet kan det vara att inom CSTC
inréatta en separat sammanhallande funktion for informationssékerhet trots att en sadan inte
finns anbefalld i SLLs centrala regelverk.

En invandning skulle kunna vara att det inte behovs en sarskild funktion for detta inom ett
specifikt system, endr det redan finns ansvar utdelat for dessa uppgifter enligt regelverket.
Utover att det finns vissa otydligheter i nuvarande situation och att konsekvensen tycks vara
uteblivet sakerhetsarbete sa paverkar CSTC agerande en mycket stor, vittférgrenad och viktig
verksamhet. Detta talar i sig for att informationssakerhet bor lyftas fram som organisatorisk
funktion.

Kopplingen mellan de berérda vardgivarnas ledningssystem for kvalitet, enligt
socialstyrelsens foreskrifter, och informationssékerhetsarbetet i TC &r inte tydlig.
Kontaktytorna mellan ett system for sammanhallen journalféring och vardgivarna blir
naturligen manga och kréaver fastlagda och val fungerande rutiner.

Sammantaget har CSTC arbetat med informationssakerhet och vidtagit manga viktiga
atgarder. Informationssakerhetsarbetet ar dock inte optimalt i den meningen att det inte har
nagon fast form och tydliga rutiner att folja. Konsekvensen kan bli att vissa risker inte
belyses. Det saknas for att sakerstalla ett kontinuerligt sakerhetsarbete saval en tydlig funktion
som val beskrivna rutiner for informationssékerhets- och riskhantering. Det foreligger ocksa
en otydlighet kring TC organisation och ansvarsférdelning som kan ge upphov till fragor och
missforstand.



