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1. Inledning

11  Syfte

Kommunallagen foreskriver att namnder ska se till att den interna kontrollen ar
tillracklig och att verksamheten bedrivs pa ett i ovrigt tillfredsstéllande sitt. Denna
riktlinje syftar till att skapa goda forutsattningar for arbetet med intern kontroll i
Region Stockholm. Intern kontroll bidrar till att sakerstilla att regionfullmaktiges
mal uppnés inom beslutad budget, att rapporteringen om verksamheten ar
tillforlitlig och rattvisande, att verksamheten efterlever lagar, regler och avtal samt
bedrivs andamaélsenligt och effektivt. En god intern kontroll ingar som en del i
styrning, ledning och uppfoljning av verksamheten, verkar forebyggande och
underlattar upptackten av fel och brister. Regionfullméaktige har i Integrerad
ledning och styrning av Region Stockholm (RS 2020-0740) faststallt principer
avseende intern kontroll for Region Stockholm, Riktlinje for intern kontroll syftar
till att konkretisera och utveckla dessa principer.

1.2 Tillimpning
Riktlinje for intern kontroll utgar fran Integrerad ledning och styrning av Region
Stockholm (RS 2020-0740) och géller for samtliga verksamheter inom Region
Stockholms, det vill siga samtliga namnder och hel- och delagda bolag.
Kommunalforbund och stiftelser rekommenderas att folja riktlinjen. For en
effektiv tillampning av riktlinjen kompletteras den av anvisningar samt vagledning
som regionledningskontoret tar fram. Ytterligare anvisningar finns ocksa i Region
Stockholms systemstod Stodet.

2, Riktlinjer

2.1 Ramverk for intern kontroll

Intern kontroll inom Region Stockholm ska utga fran COSO:s*ramverk fér intern kontroll.
Ramverket tar sin utgangspunkt i fem olika komponenter:

e Styr- och kontrollmiljo

¢ Riskbedomning

¢ Kontrollaktiviteter

e Information och kommunikation

e Overvakning och uppféljning

2.1.1 Styr- och kontrollmiljo

Styr- och kontrollmiljon utgor grunden for att uppratthalla en god intern kontroll.
Fortroendevalda, styrelse och bolagsledning ska vara medvetna om att deras
agerande ar avgorande for vilken betydelse intern kontroll far i verksamheten och
vilken risk- och kontrollmedvetenhet medarbetare har. For att sakerstilla en god
styr- och kontrollmiljé ska namndens/bolagets mal med tillhorande indikatorer
vara vilkanda for chefer och medarbetare. De ska ocksa ha kinnedom om de
styrande dokument som finns beslutade i form av policyer, riktlinjer etcetera.

1 COSO ir en forkortning for The Committee of Sponsoring Organizations of the Treadway
Commission. Det ar en samarbetsorganisation som har sin bas i USA som tagit fram ett ramverk fér
vad ett system for intern kontroll bor innehalla, se www.coso.org.
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Ansvarsfordelningen mellan olika funktioner rorande riskhantering och intern
styrning och kontroll inom namnder och bolag ska baseras pa de sa kallade fyra

ansvarslinjernaz?, se illustration for Region Stockholm:

| Regionfullmidktige

| Regionstyrelsen

| Namnd/Styrelse

| Forvaltning/Bolag

Andra linjen Tredje linjen Fjarde linjen

OPERATIV VERKSAMHET

+ Arbete med riskhantering
operativti verksamheten.

+ Riskagande faljer
verksamhetsansvaret.

+ Alla medarbetare ansvarar for
att bidratill en god

STYRNINGS- OCH
KONTROLLFUNKTIONER

« Stdd, uppfdljning och kontroll
av forstalinjen.

« Utgdrs av funktioner fér
riskhantering, intern kontroll
och regelefterlevhad men
&ven andra

INTERN GRANSKNING

« Oberoendeintern granskning
av férsta och andralinjen.

« Utgdrs av namndens/bolagets
internrevision.

« Arbetar pa uppdragav
namnden eller styrelsen.

EXTERN GRANSKNING

* Oberoende extern granskning
av férsta och andralinjen.

* Utgdrs av Regionrevisorerna
(lekmannarevisorerna) och de
auktoriserade externa
revisorerna.

riskhantering och intern
kontroll genom att félja
faststallda rutiner och aktivt
bidratill att genomféra
atgarder och kontroller.

specialistfunktioner som
sdkerhet, kvalitet och
controlling.

* FC/VD ansvarigmen kan
delegerasi linjen.
Koncerndvergripande
funktioner organiserasunder
regionstyrelsen.

Som en del av nimndens/bolagsstyrelsens dterrapportering ska naimnden/bolaget
utifrdn ansvarslinjerna beskriva den interna strukturen och organisationen for
intern kontroll.

2.1.2 Riskbedomning

Namnder och bolag ska gora en riskbedomning arligen, i samband med
verksamhetsplaneringen. En risk ska definieras som en framtida handelse som kan
paverka organisationens mojlighet att na sina mal eller utfora sitt uppdrag.
Foljande riskkategorier ska anviandas i riskbedomningen:
e Strategiska risker, dvs risker som kan paverka organisationens langsiktiga
forméga att na uppstillda maél eller utfora sitt uppdrag
e Operativa risker, dvs risker som kan gora att verksamheten inte fungerar
andamalsenligt och effektivt till {6ljd av exempelvis otillrackliga interna
processer, méanskliga fel, bristfilliga system eller externa handelser
¢ Finansiella risker, dvs risker som kan paverka organisationens resultat och
finansiella stallning
e Regelefterlevnadsrisker, dvs risker som kan paverka organisationens
mojlighet att efterleva lagar, regler och styrande dokument samt risker som
kan péverka olika intressenters fortroende for verksamheten

Dessutom ska omradet finansiell rapportering omfattas. Vid identifiering och
analys av risker ska nimnder och bolag ta hiansyn till risker f6r korruption,
otillborlig paverkan, bedrageri och andra oegentligheter. Visentliga risker som
identifierats i lokala utviarderingar och noteringar fran interna och externa

2 De fyra ansvarslinjerna dr en modell som tydliggér vem som ansvarar for vad i arbetet med
riskhantering och intern kontroll. | COSO:s modell kallas dessa linjer fér forsvarslinjer (lines of
defence) men i andra sammanhang talas om ansvarslinjer for att tydliggora att det handlar om
fordelning av roller och ansvar, se bl.a. ESV 2015:30 Handledning En introduktion till den statliga
internrevisionen. | denna riktlinje anvands begreppet ansvarslinjer.
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revisioner ska ocksa tas i beaktande. Namnder och bolag ska for varje risk gora en
bedomning av hur sannolik risken ar och vilka konsekvenser den kan fa. Detta ska
goras som en integrerad del i processen for budget och verksamhetsplanering.
Riskbedomningen ska uppdateras l1opande under aret vid behov och/eller enligt
regionledningskontorets anvisningar. Region Stockholm har en koncerngemensam
riskmatris som ser ut enligt foljande:

Riskmatris MH= mycket hog risk

5 M H H= hog risk
=2 M= medelhog risk
2 M H L= lag risk
—
5|3 L M ML=mycket lag risk
= 2
A ML | M M H H

1 ML | ML L M M

1 2 3 4 5

Konsekvens

I regionledningskontorets anvisningar finns ytterligare viagledning om hur
vardering av riskerna ska goras.

For varje risk som har identifierats ska en riskdgare utses. Eftersom riskagarskapet
foljer med verksamhetsansvaret i respektive nimnd och bolag, ansvarar
forvaltningschef/VD ytterst for fordelningen av risker inom sin verksamhet.

2.1.3 Kontrollaktiviteter

Utifrén riskanalysen ska nimnder och bolag identifiera och implementera
kontroller och &tgarder for att hantera riskerna. En kontroll ar en dterkommande
aktivitet med en faststilld frekvens som avser att begransa risken, medan en atgard
ar en aktivitet avgransad i tid i syfte att ge riskreducerande effekt. Generellt ska alla
risker med varderingen Medelhog (M) eller hogre hanteras, det vill sdga kontroller
och atgirder ska utformas for dessa. For risker med viarderingen Lag (L) ar det
mojligt att i stillet bevaka risken, vilket innebar att den f6ljs upp for att bevaka att
den inte okar, men kontroller och atgiarder behover inte utformas. Risker med
varderingen Mycket Lag (ML) kan ocksé accepteras, vilket innebar att hantering
och bevakning inte kravs. Fransteg fran dessa kriterier ska motiveras.

Kontrollansvariga samt atgirdsansvariga ska utses for samtliga kontroller och
atgarder.

2.1.4 Information och kommunikation

Namnder och bolag ska sikerstilla att information och kommunikation fungerar
val mellan olika nivaer i organisationen, da det ar en forutsittning fér god intern
kontroll. Det ar ocksa av stor vikt att det finns en hog riskmedvetenhet hos chefer
och medarbetare samt en medvetenhet om vad som kan goras for att minska
riskerna i verksamheten.
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De funktioner som arbetar med riskhantering, intern kontroll, regelefterlevnad och
internrevision inom namnder och bolag ska ha full tillgang till den information
som kravs for god intern kontroll.

2.1.5 Overvakning och uppf6ljning

Varje namnd/bolag ska, med hansyn till sitt ansvar, kontinuerligt f6lja upp sin
verksamhet och utviardera de riskbedomningar som sker enligt denna riktlinje
samt vidta atgarder for att sikerstilla att den interna kontrollen ar tillracklig och
effektiv och att verksamheten bedrivs pa ett tillfredstéllande siatt. Uppfoljningen
innefattar ocksa att utvirdera om samtliga komponenter i ramverket for intern
kontroll ar tillrackliga. Rapporteringen inom niamndens forvaltning/bolaget och till
namnden/styrelsen ska vara kontinuerlig, transparent och sparbar 6ver tid och det
ska finnas lampliga forum for rapportering, uppfoljning och 6vervakning.

Forvaltningschef/VD ska vid behov foresla atgarder for att sakerstilla en
tillfredstiallande intern kontroll. Brister i den interna kontrollen ska omedelbart
rapporteras till nAmnd/styrelse samt i den 16pande rapporteringen till
regionledningskontoret. Forvaltningschef/VD ska omedelbart agera om misstanke
om brott uppstér. Vid vilgrundad misstanke om brott ska som regel polisanmélan
goras. Vidare ska nimnd/bolagsstyrelse och andra relevanta beslutsfattare
omedelbart informeras.

Regionstyrelsen ska 16pande f6lja upp namndernas och bolagens arbete med intern
kontroll. Inom Region Stockholm anviands en gemensam struktur och mall for
arbetet och nimnder och bolag ska rapportera en plan for intern kontroll till
regionledningskontoret enligt regionledningskontorets anvisningar for nar och hur
rapporteringen ska ske. De risker som enligt riskbedomningen bedéms vara
viktigast att hantera, det vill siga de som har klassificerats som Mycket Hog (MH),
Ho6g (H) och i ménga fall Medelhog (M), samt tillhorande kontroller och atgarder
ska finnas med i planen for intern kontroll.

3. Roller och ansvar

Regionstyrelsen

Regionstyrelsen har ett 6vergripande ansvar for regionens verksambheter,
utveckling och ekonomiska stéllning. Styrelsen har ocksa uppsiktsansvar och ska
overvaka hur den interna kontrollen skots i nimnder och bolag samt utforma,
utveckla och folja upp arbetet med intern kontroll inom Region Stockholm.
Regionstyrelsen kan darvid genomfora overgripande och samlade analyser och
bedomningar av den interna kontrollen utifran namndernas och bolagens
rapportering.

Namnder och bolag

Namnder och bolagsstyrelser har det yttersta ansvaret for den interna kontrollen
inom sitt verksamhetsomrade och ska sdkerstilla att den interna kontrollen ar
tillracklig. Detta innebar att varje nimnd och bolagsstyrelse har ett ansvar for att
det finns en organisation och processer for den interna kontrollen. Ansvar ska
fordelas si att organisatoriska enheter med ett sirskilt ansvar att styra, granska
och f6lja upp 6vrig operativ verksamhet kan arbeta sjalvstiandigt pa uppdrag av
forvaltningschef/VD. Fordelning av ansvar ska dven sakerstilla att risker for
oegentligheter, korruption och jiv minimeras.
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Dokument som innehaller riskbedémning, kontroller och atgarder utgér normalt
allminna och diarmed offentliga handlingar. Detta giller dock inte om nagon av
uppgifterna i dokumenten omfattas av sekretess enligt offentlighets- och
sekretesslagen. Namnd/bolag ansvarar for att det finns upprattade rutiner for
hantering av sekretessbelagd information i sidana dokument.

7 (8)



Forvaltningschef/VD

Forvaltningschef/VD ska etablera strukturer, rapporteringslinjer och lamplig
ansvars- och befogenhetsfordelning for den interna kontrollen.
Forvaltningschef/VD ska siakerstilla att organisationen uppticker risker och kan
hantera dem samt sikerstilla att organisationen har god regelefterlevnad i
genomforandet av verksamheten och i de beslut som fattas. Forvaltningschef/VD
ska ocksa sdkerstilla att innehéllet i denna riktlinje ar kdnt inom respektive
verksamhet och att forvaltningen/bolaget stottar ansvarig namnd/bolagsstyrelse i
arbetet med att sakerstilla en tillracklig intern kontroll.
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