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1. Verksamhetsskyddspolicy

1.1 Inledning

Region Stockholm har ett viktigt samhallsuppdrag och ansvarar for halso-
och sjukvard, kollektivtrafik och regional utveckling i Stockholms lan.
Regionen bidrar aven till kulturen i lanet. Stora delar av Region Stockholms
verksamhet dr samhallsviktig. Region Stockholms verksamheter maste
fungera saval till vardags som vid oonskade héndelser. Darfor ska
verksamheterna och de tillgdngar som hanteras i dem ha ett anpassat skydd
mot hot och risker. Verksamheterna ska bedrivas med sa fa stérningar och
kriser som mojligt, och i de fall de uppkommer ska de kunna hanteras.

1.2 Syfte

Syftet med denna policy ar att beskriva hur Region Stockholm ska arbeta,
bade regionovergripande och i nimnder och bolag var for sig, for att
astadkomma ett robust skydd av verksamheten i enlighet med
regionfullmiktiges vision och inriktningsmal. Darigenom bidrar Region
Stockholm till att skydda samhallets skyddsvarden.

1.3 Tillimpning

Denna policy galler for Region Stockholms namnder och bolag. Den ska
tillampas i Region Stockholms verksamhetsplanering och i avtal med alla
som arbetar pa uppdrag av Region Stockholm. Allt arbete med
verksamhetsskydd inom Region Stockholm utgar fran denna policy.

Ansvaret for skyddet av verksamheten ar kopplat till det delegerade
verksamhetsansvaret. Funktioner med stodjande roll inom omradet ska
stotta namnder och bolag att aktivt driva pa utvecklingen av
verksamhetsskyddet.

Verksamhetsskyddspolicyn konkretiseras i tillhorande riktlinjer for
omradena informationssakerhet, sikerhet, sakerhetsskydd, krisberedskap
samt civilt forsvar, och kompletteras av Region Stockholms Ovriga styrande
dokument.
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2. Styrande principer

Region Stockholms arbete med verksamhetsskydd ska utgé fran foljande
principer:

Region Stockholms verksamheter och tillgangar ska skyddas
Region Stockholms arbete med verksamhetskydd ska bedrivas for att varna
om:

Invénare och besokare: Region Stockholms tjanster ska vara och
uppfattas som trygga och siakra, och alla som nyttjar dem ska vara
forvissade om att deras information hanteras pa ett sikert stt.

Alla som arbetar inom eller pa uppdrag av Region Stockholm: Region
Stockholm ska vara och uppfattas som tryggt och sakert att verka i.
Regionens funktionalitet: Arbetsprocesser och egendom sasom lokaler,
infrastruktur, utrustning och information ska viarderas och skyddas.
Region Stockholm ska ha formaga att forebygga storningar och kriser
och minska konsekvenserna om de dndé intréffar. Lanets invénare och
andra aktorer ska kianna tillit till att Region Stockholm har denna
formaga.

Verksamhetskyddet ska vara dimensionerat
Det innebér att nimnder och bolag ska utga fran foljande i sitt arbete med
verksamhetsskydd:

Verksamhetens risktagande ska aterspegla nimnders och styrelsers
riskacceptans for att undvika oacceptabel skada, forlust och
verksamhetspaverkan.

Skyddet ska dimensioneras utifran aktuell hotbild och anpassas till
skyddsvirde, riskacceptans och lagkrav.

Arbetet ska bedrivas systematiskt, sparbart och med stindiga
forbattringar.

Planering, utbildning och 6vning ska vara en del av det forebyggande
arbetet.

Det ska finnas en formaga att forebygga, uppticka och hantera skadlig
inverkan pa Region Stockholms verksamhet.

Skyddsatgarder ska samverka
Skyddsétgarderna ska sammantaget:

Forebygga att obehoriga far tilltrade till byggnader, lokaler,
anlaggningar och fordon dar skyddsvard verksamhet bedrivs.
Forebygga att personer som inte dr palitliga ur sdkerhetssynpunkt
arbetar i skyddsvard verksamhet.

Forebygga att informationstillgdngar rojs, andras, gors otillgangliga
eller forstors.

Ge formaga att hantera storningar och kriser sa att kritiska
verksamheter och processer kan uppratthéllas.
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